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Zwracamy Si¢ z Uprzejma proébg o udzielenie informacji na temat sposobu stosowania przepisow
znowelizowanej ustawy z dnia 05 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U.
2018 poz. 1560 z p6zn. zm.) - dalej jako: ,Ustawa”, w zakresie przestanek kwalifikowania podmiotow
sektora ochrony zdrowia jako podmiotéw kluczowych lub waznych na podstawie decyzji wiasciwego
organu oraz jako podmiotéw krytycznych.

Zgodnie z Ustawg, aby by¢ podmiotem kluczowym albo podmiotem waznym, przede wszystkim
ocenia sie przynalezno$¢ danego podmiotu do okre$lonego sektora, a takze skale dziatalnosci.
Podmioty lecznicze sg kwalifikowane do sektora kluczowego, wymienionego w Zatgczniku 1 do
Ustawy. Zatem, weryfikacja skali dziatalnosci (poziomu zatrudnienia i rocznego obrotu) powinna
dawaé jednoznaczng odpowiedZz na pytanie czy dany podmiot leczniczy jest objety krajowym
systemem cyberbezpieczenstwa.

Jednakze, Ustawa poza mierzalnymi kwalifikatorami, przewiduje szczegélne przestanki kwalifikacyjne,
oparte na uznaniowo$ci organdéw krajowych, w zwigzku z czym istnieje niepewno$¢ prawna co do
podlegania obowigzkom wynikajagcym z Ustawy, np. przez podmioty lecznicze, ktére nie spetniajg
kryteriow wielko$ciowych (zatrudnienia, obrotu), ale mogg miec¢ istotne znaczenie dla systemu zdrowia
publicznego.

W szczego6lnoéci, jak stanowi art. 5 ust. 4 Ustawy, podmiotem kluczowym jest, niezaleznie od
wielkosci podmiotu, podmiot krytyczny. Zgodnie z definicjg zawartg w art. 2 pkt 11c) Ustawy,
.podmiot krytyczny” to podmiot krytyczny w rozumieniu art. 2 pkt 1 dyrektywy Parlamentu
Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie odpornosci podmiotéw
krytycznych i uchylajgcej dyrektywe Rady 2008/114/WE (Dz. Urz. UE L 333 z 27.12.2022, str. 164),
zwanej dalej ,dyrektywg 2022/2557".

Z kolei, w Swietle art. 6 dyrektywy 2022/2557, do dnia 17 lipca 2026 r. kazde panstwo cztonkowskie
identyfikuje podmioty krytyczne dla sektoréw i podsektoréw okreslonych w zatgczniku biorgc pod
uwage wyniki swojej oceny ryzyka panstwa cztonkowskiego i strategie oraz stosuje wszystkie
nastepujgce kryteria:

a. podmiot $wiadczy co najmniej jedng ustuge kluczows;
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b. podmiot prowadzi dziatalno$¢ na terytorium tego parnstwa czionkowskiego i jego
infrastruktura krytyczna znajduje si¢ na terytorium tego panstwa cztonkowskiego; oraz
c. ustalono, ze incydent miatby istotne skutki zaklécajace dla $Swiadczenia przez

podmiot co najmniej jednej ustugi kluczowej lub dla $wiadczenia innych ustug
kluczowych w sektorach okreslonych w_zatgczniku, ktére zaleza od tej ustugi

kluczowej lub tych ustug kluczowych.

Nadto, nalezy mie¢ na uwadze regulacje art. 7 ust.1 Ustawy, zgodnie z ktérg organ wiasciwy do
spraw cyberbezpieczenstwa, w drodze decyzji, moze uzna¢ osobg fizyczng, osobg prawng albo
jednostke organizacyjng nieposiadajacg osobowos$ci prawnej za podmiot kluczowy lub podmiot
wazny, ktéra nie spetnia przestanek okreélonych w art. 5 ust. 1 pkt 1-3, pkt 4 lit. a-d oraz g-j, ust. 2 pkt
1-5 oraz 7 i 8, ust. 3-11 Ustawy, jezeli:

1. jest podmiotem okre$lonym w zatgczniku nr 1 lub 2 do ustawy;

2. spetnia co najmniej jedng z ponizszych przestanek:

a) jako jedyna $wiadczy ustuge, za pomocg systemu informacyjnego, ktéra ma kluczowe
znaczenie dla krytycznej dziatalno$ci spotecznej lub gospodarczej,

b) zaktécenie ustugi $wiadczonej przez nig za pomocy systemu _informacyjnego
spowoduje powazne zagrozenie dla bezpieczenstwa panstwa, bezpieczenstwa i
porzadku publicznego, obronnosci lub zdrowia publicznego,

c) zaktécenie ustugi $wiadczonej przez nig _za pomoca systemu informacyjnego
spowoduje ryzyko systemowe zaprzestania $wiadczenia ustug przez podmioty
kluczowe lub podmioty wazne lub

d) $wiadczenie przez nig, za pomocg systemu informacyjneqgo. ustugi _ma istotne
znaczenie na poziomie wojewddzkim lub krajowym lub ma znaczenie dla dwéch lub
wiecej sektoréw okreslonych w zatgczniku nr 1 lub 2 do ustawy.

Przez wzglad na powyzsze, podmioty sektora ochrony zdrowia, pomimo negatywnej samoidentyfikacji
jako podmiot kluczowy lub wazny, muszg liczyé sie z tym, ze moga zosta¢ zakwalifikowane do
krajowego systemu cyberbezpieczenstwa przez wiasciwe organy, a w konsekwenciji, ze bedq
podlega¢ obowigzkom wynikajgcym z Ustawy, za ktérych wdrozenie bedg rozliczane pod sankcjg
natozenia znacznych kar finansowych. Ustawa co prawda przewiduje dla takich podmiotéw czas na
dostosowanie sie i spetnienie obowigzkéw ustawowych, jednakze, wobec faktu, ze obowigzki te wigzg
sie ze zmiang w strategii zarzgdzania, istotnymi wydatkami na dostosowanie systeméw
bezpieczenistwa, wprowadzenie zabezpieczen IT, okres na dostosowanie moze okazac si¢ bardzo
rygorystyczny w poréwnaniu do tego, ktéry majg inne podmioty, znajace konkretne przestanki
kwalifikacji wynikajgce z Ustawy.

Dlatego tez, zwracamy si¢ do Ministerstwa Zdrowia z prosbg o wskazanie, jakie kategorie podmiotow
sektora zdrowia bedg kwalifikowane jako podmioty krytyczne, a jakie jako kluczowe lub wazne na
podstawie decyzji wiasciwego organu, w zwigzku z uznaniem ich za istotne dla bezpieczenstwa
zdrowia publicznego, czy z punktu widzenia istotnoéci dla systemu. W szczeg6lnosci, prosimy o
doprecyzowanie jakie przestanki bgdg brane pod uwage, wedtug jakich szczego6towych kryteriow owa
istotno$¢ dla systemu/istotno$¢ skutkoéw zaktocajgcych Swiadczenia bedzie oznaczana.

Jednoczesnie, majac na uwadze cel regulacji wynikajgcy z Dyrektywy NIS2 oraz ustawy o krajowym
systemie cyberbezpieczenstwa, polegajacy na zapewnieniu ciggtosci Swiadczenia ustug kluczowych
oraz ograniczeniu skutkéw incydentéw dla spoteczeristwa, pozwalamy sobie przedstawic nastepujace
uwagi i postulaty interpretacyjne.

W _naszej ocenie, przy dokonywaniu kwalifikaciji podmiotéw leczniczych do krajowego systemu
cyberbezpieczenstwa w__trybie uznaniowym, zasadnym jest uwzglednienie jako jednego z
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podstawowych kryteriow udzielanie przez dany podmiot $wiadczen zdrowotnych finansowanych ze

Srodkow publicznych na podstawie uméw zawartych z Narodowym Funduszem Zdrowia.

Podmioty realizujgce $wiadczenia w ramach systemu publicznego stanowig bowiem integralng czesé
systemu zabezpieczenia zdrowotnego paristwa, a ich dziatalno$¢ pozostaje bezposrednio zwigzana z
realizacjq konstytucyjnego prawa do ochrony zdrowia, o ktérym mowa w art. 68 Konstytucja RP.
Zaktocenie ich funkcjonowania, w tym w wyniku incydentu cyberbezpieczenstwa, moze prowadzi¢ do
istotnego ograniczenia dostepnosci $wiadczen gwarantowanych dla szerokiej grupy pacjentéw.

Kryterium posiadania umowy z Narodowym Funduszem Zdrowia moze jednocze$nie stanowié
obiektywny i weryfikowalny wskaznik znaczenia danego podmiotu dla systemu ochrony zdrowia,
pozwalajacy na ograniczenie uznaniowos$ci decyzji organu oraz zapewnienie transparentnosci procesu
kwalifikacji. Jednocze$nie kryterium to pozostaje w zgodzie z logikg oceny wptywu incydentu na
ciagtos¢ Swiadczenia ustug, wynikajgcg z dyrektywy NIS2, gdyz podmioty realizujace $wiadczenia
finansowane ze $rodkéw publicznych majg bezpo$redni wplyw na bezpieczenstwo zdrowia
publicznego.

Zastrzegamy przy tym, ze wskazane kryterium nie powinno mieé charakteru wytgcznego, lecz
stanowi¢ istotny element szerszej oceny, uwzgledniajacej rowniez inne czynniki, takie jak zakres
udzielanych $wiadczen, ich znaczenie dla systemu ochrony zdrowia, liczba obstugiwanych pacjentow
czy rola danego podmiotu w zabezpieczeniu potrzeb zdrowotnych na poziomie regionalnym lub
krajowym.

W zwigzku z powyzszym, bedziemy wdzieczni za przedstawienie stanowiska Ministerstwa Zdrowia w
zakresie:

- planowanych lub stosowanych kryteriow kwalifikacji podmiotéw sektora ochrony zdrowia w
trybie uznaniowym,

- ewentualnego uwzgledniania faktu realizacji $wiadczen finansowanych ze $rodkéw
publicznych jako jednego z kluczowych element6w tej kwalifikacii,

- atakze przewidywanych wytycznych lub rekomendacji w tym zakresie.

W naszej ocenie, nawet ogéine i kierunkowe wytyczne bedg nieocenionym wsparciem dla podmiotdw,
ktére odpowiedzialnie podchodzg do kwestii cyberbezpieczeristwa i zapewnienia ciggtosci
$wiadczonych ustug, a takze pomoga zrealizowaé cel ustawy i wzmocni¢ strategi¢ panstwa w zakresie
systemu cyberbezpieczenstwa.
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