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Szanowni Czytelnicy,

Dlaczego cyberbezpieczenstwo
to sprawa nas wszystkich?

W dobie cyfryzacji szpitala, komputer stat sie takim
samym narzedziem pracy jak stetoskop, cisnienio-
mierz czy strzykawka. Wiekszos¢ informacji o zdro-
wiu naszych pacjentow - wyniki badan, historie
choréb, dawkowanie lekéw - znajduje sie w syste-
mach informatycznych.

Musimy zrozumiec jedng kluczowa rzecz: Cyberbez-
pieczenstwo w szpitalu to nie tylko ochrona danych,
to przede wszystkim bezpieczenstwo pacjenta.
Gdy systemy komputerowe zostang zablokowane
przez hakeréw:

CYBERMANUAL

- Lekarz nie moze sprawdzi¢, czy pacjent nie jest
uczulony na dany lek.

- Planowe operacje musz3 zostac¢ odwotane.

- SOR nie moze sprawnie przyjmowac chorych, bo
nie dziata rejestracja.

- Wyniki badan laboratoryjnych nie docierajg na
czas do oddziatu.

Kazdy z nas - niezaleznie od tego, czy jest lekarzem,

pielegniarkg, salowg czy pracownikiem biurowym -

jest straznikiem tych danych. Ten poradnik pomo-

ze Panstwu zrozumiec, jak proste, codzienne nawy-

ki moga ochroni¢ naszg placdwke przed paralizem.

wszystkich?

Andrzej Sokotowski

prezes Ogolnopolskiego
Stowarzyszenia Szpitali Prywatnych
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ROZDZIAL 1:

Putapki, czyli jak oszusci
prébuja nas podejsc¢

Oszusci rzadko atakuja ,$ciany” serwerdw. Najczesciej prébuja

oszukac cztowieka, liczac na pospiech, zmeczenie lub rutyne.

1.1. Podszywanie sie pod inne
osoby (Phishing)

To najpopularniejsza metoda. Oszust
wysyta e-mail lub SMS, ktéry wyglada
jak wiadomos¢ z banku, z Ministerstwa
Zdrowia, z NFZ-u, a nawet od dyrekgji
szpitala lub dziatu informatyki.

Jak to wyglada? Dostaja Paristwo
wiadomos¢ z tredcia: ,Twoje

hasto wygasa, kliknij tutaj, aby je
zaktualizowad” lub ,\W zataczniku
przesytamy pilng fakture do optacenia”.

Na co zwrdcié¢ uwage?

. Presja czasu: Wiadomos¢ sugeruje,
ze musisz dziata¢ ,natychmiast”,
inaczej stanie sie cos ztego.

- Btedy w nazwisku lub nazwie
instytucji: Czesto adres e-mail
nadawcy rézni sie jedna literka od
prawdziwego.

«  Podejrzane linki: Nigdy nie klikaj
w odnosniki w wiadomosciach,
ktdrych sie nie spodziewates.
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1.2. Cyfrowy haracz
(Ransomware)

To wirus, ktéry ,,zamyka” wszystkie pliki
w komputerze na ktédke. Na ekranie
pojawia sie komunikat, ze jesli szpital
nie zaptaci okupu (czesto w milionach
ztotych), dane zostana skasowane.

Taki wirus najczesciej dostaje sie do
systemu, gdy ktos otworzy zarazony
zalgcznik w e-mailu.

ROZDZIAL 2:
Zlote zasady bezpiecznej
pracy przy komputerze

Bezpieczenstwo zaczyna sie od prostych
czynnosci, ktdére nie wymagaja wiedzy
technicznej, a jedynie uwaznosci.

2. Hasto - Twdéj osobisty klucz

Hasto jest jak klucz do szafki z lekami narkotycznymi -
nie zostawiamy go w zamku i nie oddajemy nikomu.

- Nie zapisuj haset na kartkach: Przyklejanie haset
do monitora lub trzymanie ich pod klawiatura to
zaproszenie dla ztodzieja.

- Nie udostepniaj swojego konta: Jesli kolezanka
prosi: ,Zaloguj mnie na chwile na swoim koncie,
bo zapomniatam hasta”, grzecznie odmadw.
Wszystko, co zostanie zrobione na Twoim koncie,
idzie na Twoje konto (réwniez btedy medyczne!).

«  Stwdrz hasto, ktdre tatwo zapamieta¢, a trudno
odgadnad: Zamiast ,haslo123”, uzyj np. pierwszych
liter stéw Twojej ulubionej piosenki lub wiersza,
dodajac liczbe.

2.2. Zasada ,,Odchodze - Blokuje”

To najwazniejszy nawyk w szpitalu. Gdy nagle
zostaniesz wezwany do pacjenta lub idziesz zrobi¢
kawe:

. Zawsze blokuj ekran komputera. Nie musisz sie
wylogowywacd. Wystarczy nacisna¢ jednoczesnie
dwa klawisze: Znaczek Windows + litera L.

. Dlaczego to wazne? Pozostawiony komputer
pozwala kazdej postronnej osobie (np.
odwiedzajacym pacjentéw) na wglad w prywatne
dane lub wprowadzenie zmian w systemie pod
Twoim nazwiskiem.

2.3. Czyste biurko i bezpieczna drukarka

Ochrona danych to nie tylko komputer, to takze
papier.

«  Nie zostawiaj wydrukdw: Jesli drukujesz wyniki
badan lub dane pacjenta, odbierz je z drukarki
natychmiast. Dokumenty pozostawione na tacy
w korytarzu sa dostepne dla kazdego.

«  Niszczarka to Twdj przyjaciel: Dokumenty
zawierajgce dane osobowe, ktére nie s3 juz
potrzebne, musza trafi¢ do niszczarki, a nie do
zwyktego kosza na smieci.
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ROZDZIAL 3:
Urzadzenia prywatne
i obce nosniki

Internet i nowoczesne gadzety niosa

ze soba ryzyko, o ktérym czesto

zapominamy.

3.4. Putapka ,,znalezionego pendrive’a”

Nigdy nie podfaczaj do stuzbowego komputera
pamieci USB (pendrive'dw), ktére znalaztes na
korytarzu lub ktére dostates jako gadzet na
konferencji medycznej.

To czesty sposdb dziatania hakerdw - podrzucaja
zainfekowane urzadzenie, liczac na to, ze

ktos z ciekawosci sprawdzi, co jest w srodku.
Podtaczenie takiego pendrive’a moze zainfekowac
catg siec szpitalng w kilka sekund.

3.2. Stluzbowe to stuzbowe, prywatne to
prywatne

Nie sprawdzaj prywatnej poczty na komputerze
w pracy: Twoje prywatne konto e-mail moze by¢
mniej chronione niz system szpitalny. Otwierajac
tam zataczniki, narazasz siec szpitala.

Nie instaluj wiasnych programdéw: Jesli
potrzebujesz kalkulatora medycznego lub
stownika, popros o to dziat IT. Programy

z niepewnych Zrédet moga ,,szpiegowac” to, co
wpisujesz na klawiaturze.
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ROZDZIAL 4:
Co robic¢, gdy cos wzbudzi Twdéj
niepokoj?

Wiekszos¢ ludzi boi sie przyznac do btedu w sieci. W naszym

szpitalu chcemy to zmieni¢: Zgtoszenie bledu to przejaw
odpowiedzialnosci, a nie powdd do wstydu.

41. Objawy, ktére powinny Cie
zaalarmowaé:

Komputer nagle zaczat pracowac
bardzo wolno, ,zacina sie”.

Na pulpicie pojawity sie dziwne
ikony lub okienka, ktérych
wczesniej nie byto.

Ktos z Twoich kontaktéw otrzymat
od Ciebie e-mail, ktérego nie
wysytates.

Strona internetowa, na ktoérg
zawsze wchodzisz, wyglada inaczej
niz zwykle.

4.2. Procedura postepowania

krok po kroku:

1. Zachowaj spokd;.

2. Przerwij prace na tym urzadzeniu.
Nie prébuj samodzielnie ,,naprawiac”
systemu ani restartowac komputera,
jesli nie polecit Ci tego informatyk.

3. Odacz internet, jesli potrafisz (np.
wyciagnij kabel z tytlu obudowy).

4. Zadzwon niezwiocznie do dziatu
IT lub zgtos to przetozonemu.
Powiedz doktadnie, co sie stato (np.
LKliknetam w link w podejrzanym
e-mailu”).

5. Poinformuj wspdtpracownikdw,

aby nie otwierali podobnych
wiadomosci.

9—24



PODSUMOWANIE:
Twoja osobista list

kontrolna (checklista)

Prosze, przeanalizuj te punkty przed kazdym dyzurem. To zajmie tylko chwile.

%0

Haslo:

Czy moje hasto jest znane tylko
mnie? Czy nie ma go zapisanego
w widocznym miejscu?

Biurko:

Czy na moim stanowisku nie
leza luzne kartki z danymi
pacjentow?

=

Ekran:

Czy blokuje komputer za
kazdym razem, gdy wstaje od
biurka (Windows + L)?

@A)
&

Kontakt:

Czy wiem, jaki jest numer
telefonu do dziatu informatyki
W razie awarii?

A

E-mail:

Czy sprawdzam, od kogo
dostatem wiadomo$¢, zanim
otworze zatacznik?

Panstwa doswiadczenie i wiedza medyczna s3 fundamentem naszego szpitala. Dodajac do tego odrobine
czujnosci w Swiecie cyfrowym, tworzag Paristwo najbezpieczniejsze srodowisko dla naszych pacjentéw.

Dziekujemy za Panstwa codzienng uwaznosd!

Gdyby jednak doszto do cyberataku, na kolejnej stronie przedstawiamy Arkusz Pierwszej Pomocy
Cybernetycznej, przygotowany specjalnie dla personelu medycznego i niemedycznego. Jest to gotowy
dokument do wydrukowania i powieszenia w dyzurkach oraz punktach pielegniarskich.

10 — 24

ARKUSZ PIERWSZE) POMOCY:

CYBERATAK

Instrukcja dla personelu dyzurujacego
(lekarze, pielegniarki, administracja)

Hakerzy czesto wykorzystuja nocne dyzury i presje czasu na SOR-ze.

Twoja szybka reakcja moze uratowac systemy szpitalne przed paralizem.

1. Sygnaly ostrzegawcze reaguj, gdy:

«  Na ekranie pojawit sie komunikat o zablokowaniu
plikéw lub zadanie okupu.

- Komputer nagle zaczat pracowacd bardzo powolnie
lub ,,sam klika”.

- Dostates podejrzany e-mail/SMS i kliknates w link
lub otworzytes zatgcznik.

«  Otrzymujesz na telefon prosby o zatwierdzenie
logowania (MFA), ktérego nie zlecates.
2. Algorytm postepowania (krok po kroku)

1. PRZERWI) PRACE: Nie klikaj nic wiecej, nie zamykaj
okienek na site.

2. ODLACZ SIECI: Jesli potrafisz, wyciagnij kabel
sieciowy z komputera lub wytacz Wi-Fi. Nie
wytaczaj samego komputera z pradu! (Informatycy
muszg zabezpieczy¢ slady w pamieci RAM).

3. ZADZWON DO IT / SOC: Skontaktuj sie z numerem
alarmowym:

4. POINFORMU]J ZESPOL: Ostrzez kolegdw na
oddziale, by nie otwierali podobnych wiadomosdci.

PAMIETAJ:

Zgloszenie incydentu ,,na wszelki
wypadek” jest lepsze niz milczenie.
Wczesna reakcja to mniejsze ryzyko dla
Twoich pacjentow.

3. Czego absolutnie nie robi¢? (Zakazy)

«  Nie naprawiaj sam: Nie instaluj programdéw
antywirusowych ,z internetu”.

«  Nie czys¢ dowoddw: Nie kasuj podejrzanych
e-maili i nie ,,sprzataj” pulpitu.

«  Nie ulegaj presji: Jesli kto$ dzwoni i prosi o hasto
lub kod MFA | bo trwa awaria” - roztgcz sie. To
oszustwo.

4. Szybki raport dla informatyka
(Wypetnij i przekaz osobie z dziatu IT)

. Dataigodzina zdarzenia:

«  Numer/Nazwa komputera:

. Co sie stato? (np. klikniety link, dziwne okno):

. (Czy podates hasto lub kod z telefonu? TAK / NIE

Numer alarmowy IT (24/7):

Osoba odpowiedzialna na oddziale:

MmM—24
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ROZDZIAL 5:

Obowiazki kadry zarzadzajacej
w swietle Dyrektywy NIS2

Wspoditczesne cyberbezpieczeristwo przestato by¢
wytacznie domeng dostawcéw ustug IT czy pasywnym
systemem ochrony serweréw. Wraz z wejsciem w zycie
Dyrektywy NIS2, krag podmiotdw zobowigzanych do
systemowego zarzadzania cyberbezpieczenstwem zostat
rozszerzony o sektor ochrony zdrowia, a odpowiedzialnos¢
za ten obszar zostata wprost przeniesiona na najwyzsze

szczeble zarzadzania.

5.1. Skala zagrozen: Dane i statystyki

Branza zdrowotna jest obecnie jednym z gtéwnych
celdw cyberprzestepcéw. Jak wynika z badan
prowadzonych przez Centrum e-Zdrowia, dynamika
zagrozen jest alarmujaca:

« w2023 roku w placdwkach ochrony zdrowia
odnotowano 405 réznych atakdéw.

« w2024 roku liczba ta wzrosta ponad dwukrotnie,
osiggajac poziom 1028 incydentdéw.

« w2025 roku liczba atakdw w poréwnaniu z rokiem
poprzednim wzrosta o 40%.

Szczegdlnym wyzwaniem jest gwattowny wzrost
liczby atakdéw typu ransomware, ktére skutkuja
paralizem catej organizacji. W sektorze medycznym
cyberbezpieczeristwo to nie tylko ochrona danych
osobowych, ale przede wszystkim gwarancja
bezpieczenstwa pacjentdéw, ciagtosci Swiadczen
zdrowotnych oraz utrzymania zaufania spotecznego.

5.2. Strategiczna rola Zarzadu

Zgodnie z wymogami NIS2, organy zarzadzajace
podmiotami leczniczymi petnia kluczowa role

w systemie ochrony. Do ich bezposrednich
obowiagzkdw nalezy:

. Zatwierdzanie Srodkéw zarzadzania ryzykiem:
Dyrekcja musi brac czynny udziat w procesie
wyboru i akceptacji strategii ochrony.

«  Nadzdr nad wdrazaniem: Zarzad jest
odpowiedzialny za monitorowanie, czy przyjete
srodki sg skutecznie realizowane w codziennej
pracy szpitala.

Odpowiedzialno$¢ osobista: Nowe przepisy
przewiduja, ze cztonkowie organdw zarzadzajacych
moga ponosi¢ osobista odpowiedzialnosc

za naruszenia obowiazkdow w zakresie
cyberbezpieczeristwa.

5.3. Synergia miedzy IOD a Zespolem IT

Dodwiadczenie pokazuje, ze cyberatak czesto obnaza
luki prawne i techniczne jednoczesnie. Skuteczne
zarzadzanie bezpieczenstwem wymaga scistej
wspotpracy miedzy Inspektorem Ochrony Danych (I0OD)
a zespotem IT. Aby zrealizowac zalecenia NIS2, Dyrekcja
powinna:

1. Wskazac wspadlny obszar odpowiedzialnosci:
Przyktadowo, w drodze zarzadzenia wewnetrznego,
nalezy okresli¢ punkty styku kompetencji IOD
i specjalistdw ds. cyberbezpieczenstwa.

2. Ustali¢ obowigzek raportowy: Wprowadzenie

cyklicznych spotkan oraz statego mechanizmu
raportowania do Zarzadu pozwala na biezaco
korygowac strategie ochrony.

3. Wyznaczy¢ wspdlna procedure incydentowa:
Dokument ten musi jasno okresla¢ obowiazek
wzajemnego informowania sie dziatdw oraz
wspdlnego reagowania w celu zminimalizowania
skutkéw ewentualnych naruszen.

5.4. Planowanie, dokumentowanie i zasada
rozliczalnosci

Wdrozenie standardéw NIS2 to proces dtugofalowy,
ktéry wymaga zabezpieczenia odpowiednich
zasobodw. Cyberbezpieczeristwo musi zostac
uwzglednione w:

«  Planach finansowych: Jako niezbedna inwestycja
w infrastrukture i kompetencje personelu.

«  Planach organizacyjnych: Poprzez wiaczenie
procedur bezpieczenstwa w standardowe procesy
zarzadzania placowka.

Kluczowym elementem jest dokumentowanie
podejmowanych dziatan. Rzetelne zapisy decyzji
zarzadczych i podjetych krokéw ochronnych

maja ogromne znaczenie prawne - w przypadku
wystagpienia incydentu pozwalaja wykazad nalezyta
starannos¢ kadry zarzadzajacej.

Whioski dla Zarzadu:

Dyrektywa NIS2 jasno wskazuje, ze
cyberbezpieczeristwo w ochronie
zdrowia stalo sie kwestia strategiczna,
a nie wylacznie techniczna.

Odpornosc¢ systemoéw IT, rzetelne
przygotowanie personelu oraz
wysoka swiadomos¢ zarzadcza beda
w najblizszych latach kluczowe dla
niezakliéconego funkcjonowania
kazdego podmiotu leczniczego.



ROZDZIAL 6: Slad cyfrowy, sposéb postepowania,
zglaszanie incydentow i wspoétpraca z organami

scigania po ataku

W dobie powszechnej cyfryzacji kazda aktywnos$¢ w systemach medycznych

pozostawia po sobie zapis binarnego ,,odcisku palca”. Zrozumienie natury tych

dowoddw oraz procedur ich zabezpieczania jest kluczowe dla ochrony prawnej

podmiotu leczniczego oraz skutecznosci dziatart Prokuratury, Policji (w tym

Centralnego Biura Zwalczania Cyberprzestepczosci) oraz zespotdéw reagowania takich

jak CSIRT NASK.

6.1. Natura i lokalizacja sladu cyfrowego

Slad cyfrowy to zapis binarny (ciag zer i jedynek),
bedacy fragmentem kodu generowanego przez sprzet
i oprogramowanie, dokumentujacy kazda operacje

w systemie.

Fundamentem zabezpieczenia dowoddw jest
zbieranie tzw. logéw (rejestréw zdarzerl) w systemach
teleinformatycznych.

Kluczowe logi, ktére powinny by¢ gromadzone:

«  Logi wszelkich operacji uwierzytelniania oraz
dostepdéw zdalnych.

«  Logi ruchu sieciowego - brzegowego oraz w sieci
LAN.

« Logi z systemow bezpieczenstwa.
«  Logi z kluczowych serwerdw.

« Logi z systemdéw dziedzinowych.
«  Logi z systemu kopii zapasowych.

Wszystkie logi powinny trafia¢ do dedykowanego
magazynu (np. tzw. log collector). Rekomendowane
jest réwniez zbieranie i monitorowanie logéw

z samego systemu gromadzacego te dane.
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Gdzie szukac sladéw w podmiocie leczniczym?

. Systemy medyczne: Zapisy aktywnosci
w Elektronicznej Dokumentacji Medycznej (EDM)
oraz systemach obrazowania (RTG, TK, MR,
PACS).

« Infrastruktura sieciowa: Logi serwerdw, historia
pofaczen oraz zapisy w chmurze obliczeniowej.

. Komunikacja: Historia serwerdw poczty
elektronicznej oraz logowania uzytkownikdw.

Nalezy pamietac, ze Slady cyfrowe bywaja
ulotne - dane w pamieci operacyjnej RAM moga
zostac bezpowrotnie utracone po wytaczeniu lub
zrestartowaniu komputera.

6.2. Obowiazki prawne Zarzadu (Art. 304
k.p.k.)

W przypadku stwierdzenia incydentu o charakterze
przestepczym, na zarzadzajacych spoczywaja
obowiagzki wynikajace z Kodeksu postepowania
karnego:

« Art. 304. §1. k.p.k.: Kazdy, dowiedziawszy sie
o popetnieniu przestepstwa sciganego z urzedu,
ma spoteczny obowigzek zawiadomic o tym
prokuratora lub Policje.

« Art.304. 8§ 2. k.p.k.: Instytucje panstwowe
i samorzadowe sg obowigzane niezwtocznie
zawiadomic o przestepstwie oraz przedsiewzigc
czynnosci zapobiegajace zatarciu $ladéw do czasu
przybycia organdw Scigania.

W praktyce oznacza to prawny obowigzek
zawiadomienia organdéw o podejrzeniu wiamania,
kradziezy danych czy niszczenia dokumentacji oraz
aktywna ochrone cyfrowego ,miejsca zdarzenia”.

6.3. Wspoélpraca z CSIRT i zglaszanie
incydentu

Kazdy incydent w ochronie zdrowia powinien zostac
niezwilocznie zgtoszony do odpowiedniego zespotu
reagowania (CSIRT). Docelowo (po petnym wdrozeniu
dyrektywy NIS2) zgtoszenia te beda kierowane do
sektorowego zespotu CSIRT CeZ.

Kanaty zgtoszeniowe:
1. Portal https://incydent.cert.pl/ lub system S46.

2. Sektorowy zespdt CSIRT CeZ poprzez formularz:
https://cez.gov.pl/pl/page/zglos-incydent lub
e-mail: incydent@csirt.cez.gov.pl.

Wazne jest, aby zgtoszenia dokonac jak najszybciej,
nawet jesli nie posiadamy jeszcze kompletu danych
- dodatkowe informacje mozna uzupetni¢ pdzniej,
a szybka reakcja ogranicza skale szkéd.

6.4. Zasady ,,cyfrowej higieny” po wykryciu
ataku

Aby slad cyfrowy mdgt postuzy¢ jako dowdd, nie
moze zostac zmieniony przez niewtasciwe dziatania
personelu. Jesli jest to mozliwe, zaleca sie:

. Zakaz samodzielnej naprawy: Nie uruchamiaj
programéw antywirusowych ani narzedzi
czyszczacych na zainfekowanym urzadzeniu
- moga one nadpisac logi lub bezpowrotnie
uszkodzi¢ pomocne pliki.

« lzolacja zamiast kasowania: Odlacz urzadzenie
od sieci (kabel/Wi-Fi), ale pozostaw je wiaczone
(zachowanie pamieci RAM).

. Brak modyfikacji plikéw: Nie otwieraj, nie
kopiuj i nie przenos plikéw objetych atakiem.
Prawidtowym dziataniem jest wykonanie kopii
binarnych.

. Dokumentacja zdarzenia: Niezwtocznie sporzadz
notatke z czasem zauwazenia anomalii i opisem
komunikatéw, gdyz szczegdty z czasem umykaja.
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6.5.Formularz zgtoszenia incydentu (Wzér dla personelu)
Pole formularza Informacja (wypetnia pracownik)

Data i godzina zauwazenia /

Oddziat / Komérka organizacyjna

Stanowisko / Numer PC
Uzywany system / aplikacja HIS / PACS / Poczta / Inne:
Opis zdarzenia (co sie stato?)
Czy kliknieto w link/zatgcznik? TAK / NIE / NIE WIEM
Czy podano hasto lub kod MFA? TAK / NIE / NIE WIEM

Widoczne komunikaty (np. okup)

Osoba zgtaszajaca

A

UWAGA

W przypadku wypeiniania formularza
przez dzial IT, nalezy dolaczy¢

a
-
0110
0110

Whioski dla Zarzadu:

Slad cyfrowy jest ,,niemym swiadkiem”
przestepstwa. Rzetelne zabezpieczenie
dowodéw to najlepsza obrona przed
zarzutem niedopetnienia obowiagzkow
wynikajacych z art. 304 k.p.k.

i dyrektywy NIS2. Dla zespotéw

CSIRT logi s3 jedynym zrédiem
precyzyjnej informacji pozwalajacej

na analize wektora ataku i zawezenie
grupy zainfekowanych urzadzen.

W przypadku braku logéw, jedynym
bezpiecznym zaleceniem jest czesto
reinstalacja wszystkich hostéw

w sieci, co drastycznie wydtuza czas
paralizu placéwki i podnosi koszty
przywrocenia ciggtosci dziatania.

techniczne parametry loC (Indicators of
Compromise), takie jak: nazwa hosta,
IP, numer inwentarzowy urzadzenia,
podsie¢ oraz rodzaj zdarzenia. S3 to
dane, o ktére w dalszej kolejnosci moze
pytac zespét CSIRT.

ROZDZIAL 7:

Ubezpieczenie cybernetyczne - tarcza finansowa

i operacyjna dla Zarzadu

Jako zarzadzajacy podmiotem leczniczym wiedza Paristwo, ze ryzyka nie da sie

wyeliminowac do zera - mozna nim jedynie zarzadzac. W strategii ,Nowoczesnego

Szpitala 2026” ubezpieczenie cybernetyczne (Cyber Insurance) przestaje by¢ tylko
»polisg w szufladzie”. Staje sie operacyjnym mechanizmem reagowania kryzysowego,
ktdry wspiera szpital w najtrudniejszych pierwszych godzinach po ataku.

741. Wiecej niz odszkodowanie: Gotowos¢
operacyjna

Kluczowym btedem w postrzeganiu ubezpieczenia
cyber jest traktowanie go wytacznie jako instrumentu
finansowego. W rzeczywistosci nowoczesna polisa
zapewnia dostep do zespotdw szybkiego reagowania
(Incident Response). W momencie ataku zarzadzajacy
nie musi szukac na rynku informatykdéw Sledczych
czy wyspecjalizowanych prawnikéw — ubezpieczyciel
dostarcza ich w trybie 24/7.

7.2. Mechanizm reagowania krok po kroku

Zgodnie ze standardami bezpieczenstwa,
proces obstugi incydentu w ramach ochrony
ubezpieczeniowej dzieli sie na pie¢ kluczowych
etapdéw:

1. Wykrycie i zgtoszenie: Nawet jesli skala ataku
nie jest jeszcze znana, kluczowe jest niezwtoczne
powiadomienie centrum pomocy (tzw. hotline
24/7). Incydentem moze by¢ zaréwno blokada
ransomware, jak i podejrzenie wycieku danych
pacjentdw czy paraliz systemdw diagnostycznych.

2. Natychmiastowe wsparcie (Manager Incydentu):
Ubezpieczyciel wyznacza osobe dedykowana do
koordynacji dziatan. Zarzad zyskuje partnera, ktéry
bierze na siebie ciezar zarzadzania kryzysowego.

. Wsparcie ekspertéw: Szpital otrzymuje pomoc
w trzech obszarach:

« ITilnformatyka Sledcza: Zatrzymanie ataku,
zabezpieczenie dowoddw i analiza, jak doszio
do wiamania.

«  Wosparcie Prawne: Eksperci oceniajg obowiazki

notyfikacyjne wobec UODO oraz organdéw
nadzorczych.

«  Komunikacja Kryzysowa: Specjalisci PR
pomagaja przygotowac komunikaty dla
pacjentow, medidw i personelu, chroniac
renome placéwki.

4. Opanowanie sytuacji i przywracanie ciggtosci:
Celem jest jak najszybszy powrdt do udzielania
Swiadczen medycznych oraz ograniczenie skutkdw
finansowych przestoju.

5. Obstuga roszczen: Po opanowaniu kryzysu
nastepuje formalne rozliczenie kosztdow
i ewentualnych roszczen osdéb trzecich (np.
pacjentow, ktérych dane wyciekty).

7.3. Jakie ryzyka pokrywa ochrona?

Dla bezpieczenstwa placéwki kluczowe jest, aby
ochrona obejmowata najczestsze zagrozenia
w sektorze medycznym:

. Ataki Ransomware: Koszty odtwarzania danych
i negocjacji.

. Woycieki danych (RODO): Koszty kar
administracyjnych (jesli prawo na to pozwala)
oraz obrony prawnej.

. Oszustwa elektroniczne: Préby wytudzenia
srodkdéw finansowych szpitala.

. Btedy ludzkie: Nieumyslne naruszenie
bezpieczeristwa przez pracownika (np.
pozostawienie odblokowanego komputera).

Whioski dla Zarzadu:

Ubezpieczenie cybernetyczne to
inwestycja w ciggtosé dziatania.

W dobie rosnacej liczby atakéw

na szpitale, posiadanie dostepu do
wyspecjalizowanych ekspertéw w ciagu
kilkunastu minut od wykrycia problemu
jest jedynym sposobem na unikniecie
dlugotrwalego paralizu placéwki

i ogromnych strat wizerunkowych.



SUPLEMENT

Prawdopodobnie znasz funkcje podpowiadania tekstu
w smartfonach. Wpisujesz stowo, a urzadzenie sugeruje najbardziej
prawdopodobny nastepny wyraz. Duze modele jezykowe (LLM)

pozwalajg chatbotom robi¢ co$ podobnego... ale na znacznie

wieksza skale”.

- proste wyjasnienie LLM w Computer History Museum w Mountain

View w Dolinie Krzemowej, gdzie to wszystko sie zaczeto

Lekarz i Al: Jak bezpiecznie korzystac z modeli

LLM w codziennej pracy?

W gruncie rzeczy dla lekarza zrozumienie czym jest
LLM" nie jest trudne. Wystarczy tylko na chwile
zatrzymac sie i odciac od infosfery przetadowanej
click bait’ami i narracjami, ktére motywowane sg
réznymi interesami. Cho¢ dzisiejsze modele oparte
na transformerach trenowane sg na miliardach

i bilionach stéw, to w gruncie rzeczy jest to metoda
statystycznego odgadywania kolejnego najbardziej
prawdopodobnego stowa na podstawie znanego
kontekstu (wczesniej wprowadzonych stow).

Dzieki duzej sprawnosci i ogromnej mocy
obliczeniowej, narzedzie statystyczne jakim jest LLM

dos¢ skutecznie sprawdza sie w kilku obszarach pracy
z tekstem. Sa to:

« generowanie tekstu,

- redagowanie tekstu (parafrazowanie,
podsumowanie, zmiana stylu, faczenie),

« streszczanie,

+  tlumaczenie z jednego jezyka na inny lub
tlumaczenie w obrebie tego samego jezyka
(inaczej, prosciej),

«  wyszukiwanie informacji w tym w rozproszonych
zrodtach,
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«  przeglad literatury i analiza réznic,

. 13czne zastosowanie kilku powyzszych np.
zamiana tekstu méwionego przez pacjenta na
tekst pisany (speech2text), ustrukturyzowanie
tekstu (struktura wywiadu z badania
podmiotowego), wygenerowanie proponowanych
zalecen do akceptacji lekarza (np. zalecenia
dietetyczne i z zakresu rehabilitacji).

W tych powoddéw wspdtczesna medycyna siega po
Duze Modele Jezykowe (LLM), ktdre rewolucjonizuja
prace z tekstem i danymi. Nalezy podkreslac zawsze,
ze narzedzia te nie zastepuja diagnozy, ale dziataja
jako zaawansowani asystenci administracyjni lub
badawczy.

Rozumiejac, ze LLM to tylko metoda statystycznego
Josowania” stéw tatwo dostrzec pierwsze
niebezpieczeristwo nazywane halucynacja LLM.
Niezaleznie od okolicznosci model zawsze ,wylosuje”
kombinacje stéw i utozy ja w poprawna gramatycznie
strukture. Niestety podana przez model kombinacja
moze by¢ zupetnie niepoprawna klinicznie.

W wiekszosci przypadkdw ,losowanie” wypada
poprawnie i model generuje przydatne wyniki.

Niestety internet podaje coraz wiecej przyktadéw
btednych klinicznie rekomendacji ChataGPT i innych
LLM&w. Dla nabycia ostroznosci zrozumienia zjawiska
halucynacji LLMéw warto sledzi plebiscyt Epic fAlls
prowadzony przez Dyrektora Centrum Wiarygodnej
Sl prof. dr hab inz. Przemystawa Biecek. W ostatnim
Epic fAlls 2025 roku podano przyktad zalecenia
~dietetycznego” polegajacego na zastapieniu soli
kuchennej inng toksycznga sola?. Podstawowa

i pierwsza zasada bezpiecznego korzystania z modeli
LLM okreslona norma etyczna IEEE/ISO/IEC 24748-
7000-20223 jest wiec ODPOWIEDZIALNOSC (ang.
accountability) lekarza. Mozna bezpieczenie korzystac
z narzedzi jakimi sg LLMy, warto i to sie po prostu
dzieje - nalezy jednak stosowac zasade ,ufam ale
sprawdzam” kazdorazowo oceniajac wynik dziatania
LLM tak, jak ocenia sie wynik pracy asystenta lub
stazysty (nawiasem mdwiac, czasem sktonnego do
halucynadji). Al nie zastepuje diagnozy, moze wspierac
procesy administracyjne.

Po drugie modele jezykowe LLM najczesciej

sg dostepne w Internecie. Stad powotywana

norma stawia jasno drugie zalecenie jakim jest
PRYWATNOSC (ang. privacy). Do Internetu nigdy

nie wpisujemy danych osobowych: imion, nazwisk,
numerdw PESEL oraz unikalnych opiséw przypadkdéw
pozwalajacych na identyfikacje pacjenta. Tego

nie rébmy tez w przypadku ChataGPT lub Gemini

w przegladarce internetowej lub telefonie.

Korzystajac z LLM w ramach jednego z wyzej
podanych 7 przypadkdw mozna bezpiecznie opisywac
objawy uzywajac ogdlnych terminéw: np. "pacjent,
mezczyzna, 45 lat”. Nawet w takim przypadku

nalezy jednak pamietac, ze dane te “karmig model”

- dane wpisane do publicznych modeli moga stuzy¢
do ich dalszego uczenia. A zatem ten sam LLM
zapytany przez kogos innego moze wylosowacd
odpowiedz taczac stowa i zdania, ktére wpisalismy.

Z konstrukgcji tej matematycznej maszyny wynika,

Ze moze ona pofaczyc informacje w sposdb, ktérego
nie zamierzalismy, identyfikujac ,pacjenta M,

z zaawansowana chorobga otytoSciowa oraz zmianami
skérnymi i odbarwieniami w okolicy szyi” w matym
miescie, zupetnie tak jak dziataja plotki - zgadujac

o kogo moze chodzi¢. Umiejetnos¢ radzenia sobie

z tego typu ryzykami lekarze doskonale opanowali.
Po postu LLMy trzeba ,odczarowac” i traktowac jak
asystenta, wspdtpracujacego z wszystkimi w miescie.
Czasem moze cos ,chlapnac¢” niedyskretnie...

W przypadku pracy naukowej takze nie nalezy
wprowadzac¢ do LLMdw tego co odkrywcze i stanowi
wiasnosé intelektualna. Chod¢ warto ,,zatrudni¢” LLM
do wykonania przegladu literatury i poréwnac wynik
z wiasnym badaniem.

Najwazniejsze zalecenia bezpiecznego korzystania

z modeli LLM w codziennej pracy lekarza to
ODPOWIEDZIALNOSC i PRYWATNOSC. Ponizej krétka
lista kontrolna “Zanim klikniesz Wyslij:

. Czy usunatem dane osobowe?
«  Czy sprawdzitem wynik w innym zZrédle?

. Czy model posiada certyfikacje medyczna (jesli
dotyczy)?

«  Czy bez wykorzystania LLM postapitbym tak
samo (zdiagnozowal, zalecit, wnioskowat)?

Na koniec warto zaznaczy¢, dzisiaj tatwo mozna
pogtebic¢ wiedze nt. bezpiecznego wykorzystania
modeli LLM. Warto przy tym korzystac z zaufanych
w srodowisku klinicznym autorytetéw unikajac
celebrytéw wieszczacych koniec Swiata lub
powszechng ,medycyne LLMéw”. Obie skrajnosci sa
fatszywe.

Dla zainteresowanych zaawansowanymi
wskazéwkami dotyczacymi bezpieczeristwa duzych
modeli jezykowych dostepna jest publikacja projektu
OWASP pt. ,, 2025 Top 10 Risk & Mitigations for

LLMs and Gen Al Apps™. W codziennym zyciu
kierowanie sie zwykla dla lekarza odpowiedzialnoscia
(nalezyta starannoscia) oraz poufnoscia (zapewnienie
prywatnosci i ochrony danych) sa najlepszymi
praktykami bezpieczeristwa. Wystarczy wiedza, ze

- jak pisza autorzy ekspozycji w Computer History
Museum w Dolinie Krzemowej - LLMy to narzedzie
podpowiadania stdw bazujace na zaawansowanej
statystyce. Narzedzie cho¢ bardzo uzyteczne, jak
kazde narzedzie, ma ograniczenia.

Tomasz Jaworski,
IEEE CertifAIEd Authorized Assessor w zakresie Etyki Al,
Dyrektor ds. Cyberbezpieczeristwa w Sektorze Zdrowia

Palo Alto Networks

"przyktadowe wspdtczesne LLMy to Bielik (projekt SpeakLeash i Cyfronet AGH)
oraz PLLUM (tworzony przez konsorcjum naukowe na zlecenie paristwa). Globalni
dostawcy udostepniaja np. ChatGPT (OpenAl), Gemini (Google), Claude (Anthro-
pic)

2 https://tinyurl.com/33fufvar

3 |EEE/ISO/IEC 24748-7000-2022 ,|[EEE/ISO/IEC International Standard - Systems
and software engineering - Life cycle management - Part 7000: Standard model
process for addressing ethical concerns during system design”

4 https://genai.owasp.org/llm-top-10/
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/] cyber360

“Cybersecurity under control, be smart, be prepared”

CyberDefender

Kompleksowa ochrona przed
cyberzagrozeniami

Czym jest CyberDefender?

CyberDefender to zaawansowana

ustuga Managed Detection and Response
(MDR), oferujgca kompleksowe
zabezpieczenia IT dla organizaciji

24/7. W odréznieniu od klasycznych
rozwigzan SOC, MDR zapewnia nie

tylko monitorowanie, ale rowniez
aktywne reagowanie na incydenty oraz
proaktywng prewencje zagrozen.

Jak dziata
CyberDefender?

B Monitorowanie

stata analiza ruchu sieciowego
i zachowan uzytkownikéw

. Analiza

wykrywanie anomalii, korelacja logéw
i analiza zagrozen

. Reakcja

automatyczna i manualna
neutralizacja zagrozen

I odbudowa

dziatania naprawcze i rekomendacje
w zakresie zabezpieczen

Dlaczego warto wybrac
CyberDefender?

& K

<]

<]

<]

Natychmiastowa reakcja na incydenty

czas reakcji nawet 15 minut.
Zgodnos¢ z regulacjami
spetnia wymagania NIS2, DORA, RODO

Zaawansowane technologie

SIEM, SOAR, XDR, analiza Dark Web, phishing

Kompleksowe wsparcie

prewencja, monitorowanie, reagowanie,
dziatania poincydentalne

Szybkie wdrozenie

podstawowe funkcjonalnosci juz od 5 dni

Raportowanie w czasie rzeczywistym

monitoring zagrozen i analiza podatnosci

Czy Twoja organizacja jest gotowa na
cyberzagrozenia?

CyberDefender to wiecej
niz SOC - to kompleksowa strategia
bezpieczenstwa!

u office@cyber360.pl

' ul. Wiadystawa IV 43
81-395 Gdynia

cyber360.pl




BENEFIT #4¢ | Broker
SOLUTION | “btzpieczeniowy ADM Group

JesteSmy brokerem ubezpieczeniowym wspierajacym firmy w swiadomym zarzadzaniu ryzykiem.
Jednym z naszych obszaréw specjalizacji sg ubezpieczenia cyber dla podmiotéw prowadzacych
dziatalnos$¢ lecznicza. Dobieramy ochrone tak, aby dziatata w praktyce, gdy liczy sie czas,
odpowiedzialnos¢ i bezpieczenstwo danych.

Zapewniamy wsparcie na kazdym etapie - od negocjacji warunkéw po pomoc w likwidacji szkéd. Skutecznie pozyskujemy gra nty i fundusze unijne

dla sektora ochrony zdrowia, pomagajac

Nazwa Spotki/ REGON/ Adres strony internetowej

sfinansowac inwestycje w zakresie:

Skonsolidowane przychody za ostatni rok obrotowy

Jaka jest maksymalna liczba oséb, ktére musiatyby zosta¢ powiadomione w
przypadku naruszenia danych umozliwiajgcych identyfikacje osoby (PII)?

B cyberbezpieczenstwa,

Czy Posiadajg Panstwo wdrozone uwierzytelnianie wielosktadnikowe (MFA)
dla wszystkich mozliwosci zdalnego dostepu do sieci, w tym do poczty
elektronicznej?

cyfryzacji ustug,

Ktére z ponizszych zabezpieczen obejmujg kopie zapasowe systeméw o

znaczeniu krytycznym (mozna zaznaczy¢ wiecej niz jedng odpowiedz):

a) niezmienne kopie zapasowe lub kopie tylko do odczytu / WORM . modernizacji infrastruktu ry,
(jednokrotny zapis, wielokrotny odczyt),

b) kopie catkowicie offline lub air-gapped, odtgczone od reszty sieci,
c)dostep ograniczony przez odrebne konta uprzywilejowane, niepowigzane z
Active Directory ani innymi domenami,

d) dostep ograniczony z uzyciem uwierzytelniania wielosktadnikowego (MFA),
e) zadne z powyzszych.

a takze

B wdrazania nowoczesnych
Ktére z ponizszych technologii ochrony punktéw koncowych sg stosowane o ’
na wszystkich laptopach, komputerach stacjonarnych oraz serwerach rozwigzan medycznyCh:
(mozna zaznaczyc¢ wiecej niz jedng odpowied?):

a) zaawansowane oprogramowanie antywirusowe i antymalware z i o i
mechanizmami heurystycznymi, . reallzaCJl programow

b) filtrowanie adreséw URL lub stron internetowych, .

c) izolacja i ograniczanie aplikacji (application isolation and containment), profllaktycznych

d) scentralizowana platforma ochrony punktéw korncowych, i reha bllltacyjnych
e) EDR, XDR, lub MDR,

f) zadne z powyzszych.

Czy w ciggu ostatnich 3 lat doswiadczyli Panstwo jakiegokolwiek incydentu
cybernetycznego (w tym awarii systemu, naruszenia danych, skarg, dziatan
lub postepowan regulacyjnych zwigzanych z bezpieczenstwem danych i/lub
systeméw) lub czy znane sg Panstwu jakiekolwiek okolicznosci mogace
skutkowac roszczeniem z tytutu ubezpieczenia cybernetycznego?

Na podstawie przestanych danych z formularza otrzymajg Panstwo wstepng

propozycje ochrony ubezpieczeniowe;.
Zapraszamy do bezposredniego kontaktu

www.admgroup.pl dotacje@admgroup.pl

e

—

www.b-solution.pl +48 575 355 095 a.subczynska@b-solution.pl
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WEBINARIUM

Przegladarka
jako nowa linia obrony
szpitala

Praktyczne warsztaty Prisma Browser

21.04.2026,10:00 - 11:30

Codzienna praca personelu medycznego i administracyjnego coraz czesciej odbywa
sie w przegladarce — to wtasnie tam realizowany jest dostep do systeméw, aplikacji
i danych pacjentow.

Podczas praktycznych warsztatéw pokazemy, jak Prisma Browser pozwala zabez-

ieczy¢ dokumentacje medyczng i egzekwowaé wymagania bezpieczenstwa.
Bez zmian przyzwyczajen klinicystéw i personelu przegladarka zapewnia wtasci-
we srodki techniczne dla spetnienia wymagan regulatora.
Uc

zestnicy zobaczg w praktyce m.in. ochrone danych wrazliwych i naukowych
DLP), kontrole dostepu uzytkownikéw, ochrone plikéw, kontrole schowka
i zrzutéw ekranu oraz wygode wykorzystania przegladarki jako elementu bezpie-
czenstwa w Srodowisku szpitalnym.

—

Warsztaty majg charakter praktyczny — krok po kroku przejdziemy przez konfigu-
racje i testowanie kluczowych funkcjonalnosci.

NNNNNNNN

Zarejestruj sie i sprawdz,
jak w praktyce zabezpieczy¢
prace w przegladarce.

PIERWSZY W EUROPIE
STANDARD
CYBERBEZPIECZENSTWA
DLA MSP
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Stownik skotéw i pojec

ORGANIZACJE, DYREKTYWY
| FUNKCJE

CBZC: Centralne Biuro Zwalczania Cyberprzestepczosci -
jednostka Policji wspdtpracujgca przy sciganiu sprawcow
atakow.

CeZ: Centrum e-Zdrowia - jednostka podlegta Mini-
sterstwu Zdrowia, odpowiedzialna za utrzymanie i roz-
woj systemow centralnych oraz realizacje strategicznych
projektow e-zdrowia. W ramach bezpieczenstwa moni-
toruje skale atakow w sektorze oraz prowadzi sektorowy
zespot CSIRT CeZ, stanowiacy gtéwny punkt zgtaszania
incydentow dla podmiotéw leczniczych.

CSIRT: (z ang. Computer Security Incident Response
Team) - zespdt reagowania na incydenty bezpieczen-
stwa komputerowego (np. CSIRT NASK lub sektorowy
CSIRT CeZ).

DORA: Unijne rozporzadzenie dotyczace operacyjnej
odpornosci cyfrowej sektora finansowego, wspomniane
w kontekscie zgodnosci ustug ochronnych.

10D: Inspektor Ochrony Danych - osoba odpowiedzialna
w szpitalu za nadzdr nad bezpieczenstwem danych oso-
bowych.

NIS2: Unijna dyrektywa naktadajgca na sektor ochrony
zdrowia obowigzek systemowego zarzadzania cyber-
bezpieczenstwem i wprowadzajgca osobistg odpowie-
dzialnosc¢ Zarzadu.

RODO: Ogdlne rozporzadzenie o ochronie danych oso-
bowych, regulujgce m.in. kwestie wyciekow danych pa-
Cjentow.

TECHNOLOGIE | SYSTEMY
MEDYCZNE

EDM: Elektroniczna Dokumentacja Medyczna - cyfro-
wy zapis historii leczenia pacjenta.

HIS: (z ang. Hospital Information System) - komplekso-
wy system informatyczny do zarzadzania praca szpitala.

LLM: (z ang. Large Language Models) - Duze Modele Je-
zykowe (np. ChatGPT, Gemini), czyli narzedzia sztucznej
inteligencji do pracy z tekstem oparte na statystyce.

MDR: (z ang. Managed Detection and Response) - za-
awansowana ustuga aktywnego monitorowania i reago-
wania na zagrozenia w trybie 24/7.

MFA: (z ang. Multi-Factor Authentication) - uwierzytel-
nianie wielosktadnikowe; dodatkowe potwierdzenie toz-
samosci, np. poprzez kod w telefonie.

PACS: System archiwizacji i przesytania obrazow me-
dycznych (np. z RTG czy rezonansu).

RAM: Pamiec operacyjna komputera; dane w niej zawar-
te 53 ulotne i znikaja po wytaczeniu urzadzenia, dlatego
po ataku nie nalezy restartowac sprzetu bez polecenia
informatyka.

SOC: (z ang. Security Operations Center) - centrum ope-
racji bezpieczenstwa zajmujgce sie monitorowaniem in-
cydentow.

ZAGROZENIA I INCYDENTY

Halucynacja LLM: Zjawisko, w ktorym model sztucznej
inteligencji generuje tres¢ poprawna gramatycznie, ale
catkowicie btedng merytorycznie lub klinicznie.

loC: (z ang. Indicators of Compromise) - wskazniki naru-
szenia bezpieczenstwa, np. adresy IP czy nazwy hostow,
o ktore pytaja zespoty IT po ataku.

Logi: Rejestry zdarzen; cyfrowe zapisy dokumentujace
kazda operacje wykonang w systemie teleinformatycz-
nym.

Phishing: Metoda oszustwa polegajgca na podszywaniu
sie pod instytucje (np. bank, NFZ) w e-mailach lub SMS-
-ach w celu wytudzenia haset lub zainfekowania kompu-
tera.

Ransomware: Rodzaj ztosliwego oprogramowania ("cy-
frowy haracz"), ktére blokuje dostep do plikdw i zada
okupu za ich odblokowanie.

Slad cyfrowy: Zapis binarny bedacy fragmentem kodu

generowanego przez sprzet, dokumentujacy aktywnos¢
uzytkownika w systemie.
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