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Stanowisko Ogdlnopolskiego Stowarzyszenia Szpitali Prywatnych
dotyczace koniecznosci ochrony przed cyber-zagrozeniami i dostosowania w tym zakresie do
regulacji prawnych wynikajacych z dyrektywy NIS2 dla sektora kluczowego Ochrona Zdrowia.

Szpitale w Polsce, stajg w obliczu coraz powazniejszych wyzwan w zakresie informatycznym, z ktérych
najwieksze dotyczg cyberbezpieczeristwa. Wraz z postepujacg cyfryzacja systeméw opieki
zdrowotnej, wzrasta liczba zagrozen, ktérym muszg sprostac placowki medyczne.

W tym gronie, w roli szczegdlnej znajdujg sie tez szpitale prywatne, bedace czescig rynku
szpitalnictwa w Polsce, a réwnoczesnie awangardg nowoczesnej diagnostyki i leczenia metodami o
niskiej inwazyjnosci. Ich struktura i nowoczesnos$¢ - cho¢ dobrze dopasowane do potrzeb rynku
zdrowotnego - wymagaja istotnego i dopasowanego wsparcia w rozwoju, aby sprosta¢ wyzwaniom
stojgcym przed sektorem.

OSSP z zadowoleniem przyjeta dotychczasowe dziatania organdéw centralnych w zakresie poprawy
cyberbezpieczenistwa i deklaruje wspétudziat oraz dalsze wsparcie tego typu dziatan.

W zwigzku z koniecznoscig poniesienia kolejnych naktadéw na zapewnienie tak rozumianego
bezpieczeristwa cybernetycznego przez bardzo duzg grupe interesariuszy, nalezy niezwtocznie podjgé
dziatania w celu zbudowania modeli finansowania rozwigzari techniczno-organizacyjnych
niezbednych do wtasciwej implementacji wymogdéw Dyrektywy NIS2.

Ponizej przedstawiamy kilka kluczowych wyzwan, ktére dotyczg szpitali w Polsce, uwzgledniajac
rowniez wptyw dyrektywy NIS2.

1. Ataki ransomware

Szpitale s3 szczegdlnie narazone na ataki typu ransomware, gdzie cyberprzestepcy blokujg dostep do
systemow informatycznych lub danych pacjentéw, a nastepnie zadajg okupu za ich odblokowanie.
Incydenty tego typu mogg sparalizowa¢ dziatalnos$¢ szpitala, opdzniajgc leczenie pacjentéw, a w
skrajnych przypadkach prowadzi¢ do zagrozenia zycia.

Rekomendujemy stworzenie przez CeZ platformy wymiany informacji na temat tego typu zagrozen i
wypracowanie scenariuszy postepowania w przypadku ataku.

2. Zarzadzanie starzejacymi sie systemami IT

Wiele szpitali w Polsce korzysta z przestarzatych systeméw informatycznych, ktére sg bardziej
podatne na cyberataki. Problemem jest brak regularnych aktualizacji oprogramowania, a takze brak
wsparcia technicznego dla starszych systemoéw, co zwigksza ryzyko wyciekéw danych i atakéw
hakerskich.

Dostawcy systemow informatycznych muszg otrzymac z CeZ jasne wytyczne, do ktérych musza sie
dostosowac, zaréwno w zakresie cyberbezpieczerstwa, jak i interoperacyjnosci, zgodnie z Ustawa o
jakosci w opiece zdrowotnej i bezpieczeristwie pacjenta.Rekomendujemy udostepnienie podmiotom
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leczniczym nadzorowanych przez CeZ aplikacji zweryfikowanych pod katem cyberbezpieczenstwa, z
jednolitym poziomem systemu zabezpieczeri, udostepnionych np. w domenie otwartej.

3. Niedostateczna edukacja personelu

Wiele incydentéw cyberbezpieczeristwa wynika z ludzkich btedéw. Brak regularnych szkolen dla
personelu medycznego z zakresu bezpiecznego korzystania z systemow IT, phishingu oraz zarzadzania
hastami prowadzi do podatnosci na ataki. Szpitale musza inwestowaé w podnoszenie $wiadomosci
pracownikéw na temat zagrozen cybernetycznych.

Rekomendujemy wprowadzenie sterowanego centralnie systemu cyklicznych szkolen i weryfikacji
kompetencji personelu placéwek medycznych w zakresie cyberbezpieczenstwa.

4. Niedostateczne zasoby personelu w obszarze IT i cybersecurity

Mozna postawi¢ tezg, ze w przypadku wigkszosci podmiotéw leczniczych wystepuje niedostatek
zasobow w zakresie IT. Regutom jest wskazywanie o0séb z zespotéw IT jako odpowiedzialnych za
obszar cyberbezpieczeristwa. Niedostatek zasobéw wynika m.in. z bardzo duzej konkurencyjnosci
specjalistow IT na rynku pracy. Podmioty lecznicze przegrywaja te konkurencje o specjalistéw z
podmiotami ktére sg w stanie zapewni¢ korzystniejsze warunki finansowe zatrudnienia. Niedostatek
zasobow przektada sie bardzo mocno na mozliwosci reagowania i dziatania pracownikéw IT w
zakresie cyberbezpieczeristwa. Obszar ten wymaga ciggtej uwaznoéci, najlepiej w modelu 24/7/365.

Rekomendujemy rozwéj programéw informatyki medycznej na kierunkach technicznych na poziomie
szkot srednich i wyzszych.

5. Braki w infrastrukturze cyberbezpieczenstwa

Wiele szpitali boryka sie z brakiem $rodkéw na rozwéj zaawansowanych narzedzi zabezpieczajgcych.
Brakuje inwestycji w nowoczesne technologie, takie jak systemy detekcji wtamarn, segmentacja sieci
czy regularne audyty bezpieczeristwa, co naraza je na wieksze ryzyko atakow.

Wszyscy interesariusze systemu ochrony zdrowia powinni mie¢ réwne prawa w dostepie do srodkéw
przeznaczanych na wsparcie w zakresie cyberbezpieczeristwa.

6. Zarzadzanie duzymi ilosciami danych pacjentéw

Zwigzane z cyfryzacjg i rosnacg liczbg danych o pacjentach (m.in. elektroniczne historie chorob,
wyniki badan) stwarza wyzwania zwigzane z ich ochrong. Wyciek danych medycznych moze mieé
katastrofalne skutki zaréwno dla pacjentéw, jak i dla placéwek medycznych, prowadzac do
odpowiedzialnosci prawnej oraz utraty zaufania publicznego. Incydent z Alab Laboratoria powinien
uswiadomic jak krytyczne jest przeciwdziatanie utracie danych.

Wspieramy inicjatywe powstania Ogdlnopolskiej Sieci Medycznej, majgc nadziejg, ze podmioty
lecznicze beda mogly z niej korzystaé na réwnych prawach. Widzimy konieczno$é stworzenie
centralnego systemu repozytoriéw danych medycznych.
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7. Wptyw dyrektywy NIS2 X

Dyrektywa NIS2, ktéra weszta w zycie w Unii Europejskiej, w tym w Polsce, naktada nowe wymagania
na instytucje uznawane za krytyczne, w tym na placéwki medyczne. Kluczowe aspekty NIS2
dotyczace szpitali:

Nalezy okreslic liczbe podmiotow kwalifikujgcych sie jako kluczowe i wazne zgodnie z Dyrektywg oraz
podmiotéw funkcjonujgcych w tancuchach dostaw.

Kazdy podmiot powinien dokonaé oceny wptywu dyrektywy NIS2 na mozliwoéci prowadzenia
dziatalnosci zgodnie z Dyrektywa.

W zaleznosci od tej oceny powinien przyja¢ program inwestycyjny uwzgledniajgcy nadrzedno$¢
dyrektywy w kontekscie strategii cyberbezpieczeristwa.

Dla podmiotéw zrzeszonych w OSSP Zarzad stowarzyszenia deklaruje pomoc w dokonaniu takiej
oceny.

8. Obowigzek zgtaszania incydentéw: Szpitale muszg zgtasza¢ wszelkie powazne incydenty
cyberbezpieczeristwa do odpowiednich organéw krajowych. Wymusza to wigksza przejrzystosé i
pozwala na szybsze reagowanie na zagrozenia.

Instytucjg wtasciwg do zgtaszania incydentéw jest sektorowy CSIRT (Zespét Reagowania na Incydenty
Bezpieczenstwa Komputerowego) prowadzony przez Centrum e-Zdrowia (CeZ). Celowe sg wspdlne z
CeZ w zakresie dziatania ukierunkowane na wzrost $wiadomoéci w zakresie cyberbezpieczeristwa w
sektorze prywatnym.

9. Podwyiszone standardy zabezpieczer: Dyrektywa NIS2 wprowadza wyzsze standardy w zakresie
zabezpieczen IT, co oznacza, ze szpitale musza wdrozyé bardziej zaawansowane systemy ochrony. W
szczegblnosci chodzi o systemy zarzgdzania ryzykiem, kontrole dostepu oraz monitorowanie sieci w
czasie rzeczywistym. Konieczne jest opisanie zasad korzystania z tego oprogramowania (obowigzki
producenta i prawa szpitala po zakupie oprogra.owania.

OSSP rekomenduje wprowadzenie karty dobrych praktyk przy zakupie, wdrozeniu i aktualizacjach
oprogramowania dla systeméw medycznych.

10. Kary za niewtasciwe zabezpieczenia: Nie wdrozenie odpowiednich srodkéw zabezpieczeri moze
skutkowac natozeniem kar finansowych na placéwki medyczne. Zmusza to szpitale do wiekszych
inwestycji w obszarze cyberbezpieczeristwa. Kwestig kluczowa wydaje sie uczenie systemu, a nie
karanie jego uzytkownikéw. Nalezy z rozwagg podeijé¢ do problemu i przyja¢ okres dostosowawczy z
jasno zdefiniowanymi kryteriami.

Rekomendujemy rozwazne szafowanie karami oraz zréwnanie pod tym wzgledem podmiotéw
publicznych i prywatnych.
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11. Rozbudowa struktur zarzadzania kryzysowego: Zgodnie z wymogami NIS2, szpitale powinny mie¢
plany awaryjne na wypadek cyberatakéw, w tym procedury szybkiego odzyskiwania systemow i
danych po incydentach. To zmusza do posiadania odpowiednich systeméw kopii zapasowych oraz
testowania proceséw reagowania na ataki.

Niezaleznie od odpowiednich zabezpieczen infrastrukturalnych i systemoéw zarzadzania backupami,
nalezy udzieli¢ odpowiedniego wsparcia informatykom szpitalnym, ktérzy z reguty nie maja
wystarczajgco czasu i wiasciwych kompetencji w zakresie cyberbezpieczeristwa. Celowe jest
korzystanie z specjalistycznych ustug zewnetrznych w zakresie monitorowania zagrozen i reakcji na
incydenty, kt6rych zakup powinien by¢ finansowany w ramach dotacji NFZ lub z innych Zrédet.
Dotychczasowe dotacje NFZ wykluczaty mozliwos¢ finansowania tego typu ustug.

Podsumowanie

Wyzwania informatyczne, w tym dotyczace cyberbezpieczerstwa, w polskich szpitalach s3g ztozone i
obejmujg zaréwno techniczne aspekty, jak i zarzadzanie zasobami ludzkimi. Wprowadzenie
dyrektywy NIS2 dodatkowo zaostrza wymagania w tym zakresie, co moze by¢ dla niektérych
placéwek trudnym wyzwaniem, ale jednoczesnie daje szanse na zwiekszenie poziomu ochrony i
odpornosci na cyber-zagrozenia. Placéwki ochrony zdrowia dysponujg ograniczonymi zasobami
finansowymi, ktére moga przeznaczyé na rozwigzania w zakresie informatyzacji. Dotychczasowe
programy wsparcia finansowane poprzez NFZ dobrze skupialy sie na zapewnieniu mozliwosci
odtworzenia sig po cyber-incydencie (systemy backupu danych) czy tez dostarczaniu
oprogramowania zabezpieczajgcego stacje komputerowe i nalezy wykorzysta¢ ich doéwiadczenia w
kolejnych dziataniach cyfryzacyjnych. W obecnej sytuacji nalezy przyja¢ jednak zdecydowanie szersze
spektrum dziatania.

Ogdlnopolskie Stowarzyszenie Szpitali Prywatnych (OSSP) jako reprezentant grupy istotnych
interesariuszy systemu ochrony zdrowia w Polsce stoi na stanowisku, ze o kwestiach dotyczacych
informatyzacji sektora nalezy rozmawiaé w sposéb partnerski ze wszystkimi partnerami. OSSP
deklaruje aktywny udziat w pracach zespotéw koncepcyjnych i wdrozeniowych prowadzacych prace
implementacyjne dla rozwigzan cyfryzacyjnych.

Réwnoczesnie OSSP deklaruje prowadzenie wiasnych dziatari dotyczacych rozwigzywanie problemoéw
cyberbezpieczeristwa i zaprasza do wspétpracy inne organizacje i podmioty, ktérym lezy na sercu
dobro pacjentéw polskiego systemu ochrony zdrowia.

Za Zarzad OSSP
Andrzej Sokotowski
Prezes OSSP
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