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PO PIERWSZE 
NIE SZKODZIĆ 

Krytyczna zasada medycyny równie dobrze odnosi się do reakcji 

na incydenty związane z cyberbezpieczeństwem – Nie szkodzić.  
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Niniejszy Raport zawiera przegląd niedawnych naruszeń danych i cyberataków w sektorze opieki zdrowotnej, 

podkreślając ryzyko i konsekwencje takich incydentów. 

Według danych opublikowanych przez Agencje Federalne Stanów Zjednoczonych, w latach 2010-2022 

z systemów opieki zdrowotnej na świecie wyciekło 385 milionów danych pacjentów. Naruszenia te 

mogły spowodować znaczne straty finansowe dla organizacji opieki zdrowotnej i potencjalnie 

zaszkodzić pacjentom, których poufne informacje zostały opublikowane. Pracownicy służby zdrowia 

są szczególnie narażeni na ataki, takie jak phishing i podobne socjotechniki, które mają służyć uzyskaniu 

dostępu do danych medycznych przez przestępców. 

Konsekwencje kradzieży danych opieki zdrowotnej mogą być poważne, zarówno dla pacjentów, jak 

i świadczeniodawców. Organizacje opieki zdrowotnej coraz częściej płacą duże sumy, aby odzyskać 

dostęp do krytycznych danych pacjentów, co skutkuje gwałtownym wzrostem częstotliwości kolejnych 

ataków i kosztów z nimi związanych. 

 

 

Na podstawie monitoringu sieci DarkWeb odnotowaliśmy 35% wzrost względem analogicznego okresu w roku 

ubiegłego liczby postów dotyczących opieki zdrowotnej. Odnotowaliśmy ponad 450 udokumentowanych 

postów dotyczącej branży służby zdrowia opublikowanych na forach hakerskich. Ponadto w oparciu o raport 

IBM1 za rok 2022 należy stwierdzić, że sektor opieki zdrowotnej ma najwyższy średni koszt naruszenia2, 

wynoszący średnio 10,1 mln USD, co stanowi wzrost o 10% w porównaniu z poprzednim rokiem (2021). 

 
1 Raport IBM „Cost of Data BreachReport 2022” 
2 Naruszenie ochrony danych występuje, gdy dane, ucierpiały w wyniku incydentu zagrażającego 
bezpieczeństwu, wskutek którego naruszona została poufność, dostępność lub integralność danych. 

Ataki ransomware są jednymi z najczęstszych cyberataków w branży medycznej. Wegług badań 

przeprowadzonych przez agencję badawczą Vanson Bourne w zeszłym roku 66% światowych organizacji 

zostało dotkniętych oprogramowaniem ransomware, w porównaniu z 37% w 2021 r. Jest to wzrost o 78% 

rok do roku, co pokazuje, że przeciwnicy stali się znacznie bardziej zdolni do przeprowadzania najbardziej 

złożonych ataków na coraz większą skalę. Prawdopodobnie odzwierciedla to również rosnący sukces 

modelu Ransomware-as-a Service, który znacznie zwiększa zasięg oprogramowania ransomware, poprzez 

zmniejszenie poziomu umiejętności wymaganych do przeprowadzenia tego typu ataku.  Kluczowe 

znaczenie ma również identyfikacja luk w zabezpieczeniach powszechnie wykorzystywanych w branży 

medycznej w przypadku ataków ransomware i podjęcie odpowiednich środków ostrożności. Programy 

szkoleniowe mogą zwiększyć świadomość cyberbezpieczeństwa wśród pracowników służby zdrowia, aby 

zmniejszyć ten czynnik ryzyka. 

  

 

„Organizacje opieki 
zdrowotnej coraz częściej 
mają problemy z ochroną 
krytycznych danych 
pacjentów” 



 

 

Naruszenia danych w opiece zdrowotnej i ataki cybernetyczne stanowią poważne zagrożenie dla prywatności 

pacjentów i stabilności finansowej organizacji opieki zdrowotnej. Pracownicy służby zdrowia muszą znać te 

zagrożenia i podejmować niezbędne środki ostrożności w celu ochrony poufnych informacji.  

W niniejszym Raporcie omawiamy informacje opublikowane w sieci DarkWeb, na podstawie analizy tych 

informacji wskazujemy na znaczenie wdrażania ciągłego monitorowania cyber zagrożeń, programów 

szkoleniowych w celu zwiększenia świadomości pracowników oraz strategii tworzenia kopii zapasowych 

w celu odzyskiwania danych.  

W ostatniej części niniejszego raportu zamieściliśmy nasze propozycje działań dla organizacji ochrony 

zdrowia, które pozwalają zmniejszyć ryzyko naruszenia danych. 

Badanie prowadzone w 2022 roku na zlecenie firmy Sophos3 wykazało, że konieczne są systemowe działania 

i długofalowa strategia w zakresie cyberbezpieczeństwa oparta o odpowiednią technologię oraz 

specjalistyczną. Organizacje powinny szukać partnerów, którzy mogą pomóc im podnieść poziom ich 

cyberbezpieczeństwa.  

Nasze pięć najważniejszych wskazówek na podstawie analizy obecnej sytuacji w zakresie 

cyberbezpieczeństwa to: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 
3 Agencja badawcza Vanson Bourne przeprowadziła badanie wśród 5600 firm MSP (wielkość zatrudnienia od 100 do 
1000 osób) w 31 krajach w zakresie wpływu ataków z wykorzystaniem oprogramowania ransomware. 

 

 

 

 

 

Wdróż mechanizmy, aby powstrzymać przeciwników zanim będą mogli wykonać atak – jeśli nie 
masz własnych zasobów ludzkich i technicznych, zleć to specjalistom MDR. 

Zapewnij wysokiej jakości zabezpieczenia we wszystkich punktach swojego środowiska. Audytuj 
okresowo swoje środowisko bezpieczeństwa i zapewnij szkolenia dla personelu. 

 

Wzmocnij swoje środowisko, wyszukując i zamykając luki bezpieczeństwa: niezałatane systemy, 
niezabezpieczone serwery i hosty, otwarte porty RDP itp. Do tego celu idealnie nadaje się 
rozszerzone wykrywanie i reakcja (XDR). 

Przygotuj się na najgorsze. Dowiedz się, co zrobić, jeśli wystąpi incydent cybernetyczny i z kim należy 
się skontaktować. 

Twórz kopie zapasowe i ćwicz odtwarzanie z nich. Twoim celem jest szybkie przywrócenie działania 
przy minimalnych zakłóceniach. 



 

 

Kluczowe wnioski 
 
 

• Wzrasta liczba naruszeń danych w służbie zdrowia i cyberataków.  Od kwietnia 2022 do marca 2023 

zaobserwowano wzrost postów związanych z danymi w DarkWeb dotyczącymi opieki zdrowotnej o 

35%, łącznie było to 450 postów; 

• Ataki typu ransomware należą do najczęstszych cyberataków w branży opieki zdrowotnej — między 

kwietniem 2022 r. a marcem 2023 r. zgłoszono 190 takich ataków; 

• Organizacje opieki zdrowotnej coraz częściej płacą duże kwoty, aby odzyskać dostęp do krytycznych 

danych pacjentów, co skutkuje gwałtownym wzrostem częstotliwości kolejnych ataków; 

• Analiza raportów służb wywiadowczych państw zachodnich wykazała, że centra ataków na sektor 

opieki zdrowotnej zlokalizowane są głównie w Stanach Zjednoczonych, Indonezji i Federacji 

Rosyjskiej. Od wybuchu epidemii COVID-19, nastąpił gwałtowny wzrost ataków z terytorium Rosji. 

Obecna sytuacja związana z wojną w Ukrainie pogłębiła trend wzrostowy liczby ataków 

prowadzonych z Rosji; 

• W okresie od kwietnia 2022 r. do marca 2023 r. ujawniono prawie 1200 prób phishingu wymierzonych 

w podmioty służby zdrowia. Z danych dotyczących phishingu wynika, że 63,5% domen phishingowych 

podszywających się pod witryny organizacji opieki zdrowotnej w ciągu ostatniego roku korzystało 

z protokołu HTTPS.  

 

 

 

 

 

 

 



 

   

Organizacje napotykają wiele pułapek, 
które mogą radykalnie zwiększyć 
negatywny wpływ incydentu. 



 

 

Ostatnie incydenty cybernetyczne w opiece zdrowotnej 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

23 kwietnia Grupa Karakurt dokonała 
ataku na firmę TransMedics. W wyniku 
ataku skradziono 79,2 BG danych. 

29 kwietnia grupa hakerska 
poinformowała, że opublikuje dane 
księgowe i finansowe, korespondencję 
z innymi firmami oraz umowy 
biznesowe i dane osobowe 
pracowników. 

Ofiara naruszenia danych 
TRANSMEDICS 

26 kwietnia 
2023 

25 kwietnia 
2023 

Zobowiązujemy się do 
zachowania prywatności i 
dyskrecji w stosunku do naszych 
klientów i pracowników. 
Kluczowe jest budowanie 
zaufanych relacji z naszymi 
klientami, partnerami i 
pracownikami oraz poczucie 
wspólnoty we wszystkim, co 
robimy. 

26 kwietnia Grupa ransomware 
LockBit 3.0 dokonała udanego ataku z 
wykorzystaniem oprogramowania 
ransomware na włoską Grupę 
Multimedica. Część danych zostałą 
zaszyfrowana, najprawdopodobniej 
wcześniej hakerzy ściągnęli 
z systemów grupy jej dane. 

Ofiara ransomware 
GRUPA MULTIMEDICA 

Na forum w darknet grupa hakerska 
Akiry ogłosiła, że dokonała 
skutecznego ataku na firmę Family 
Day Care Services z Toronto w 
Kanadzie. Przestępcy poinformowali, 
że w ataku wykorzystali 
oprogramowanie ransomware.   

Ofiara ransomware 
FAMILY DAY CARE SERVICES 

Na jednym z forum hakerskich 
pojawiła się informacja o ataku na 
meksykański czerwony krzyż, w wyniku 
czego nastąpił wyciek danych w 
postaci: imię i nazwisko, numer 
telefonu, kwota darowizny, numer 
karty kredytowej i nazwiska 
pracowników. 

Ofiara ransomware 
CRUZ ROJA MEXICANA 

23 kwietnia 
2023 

29 kwietnia 
2023 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Na monitorowanym forum hakerów 
wykryto sprzedaż nieautoryzowanego 
dostępu administratora do JPI 
Healthcare Solutions – producenta 
rozwiązań dla służby zdrowia. 
Sprzedawany dostęp obejmuje dane 
użytkownika, bazę danych MySQL, SSH 
do domeny lokalnej i SSL. 

Ofiara naruszenia  
JPI Heltcare Solution. Inc. 

19 kwietnia 
2023 

23 kwietnia 
2023 

27 marca 
2023 

Hakerzy ukradli dane PharMerica 
I BrightSpring Health Services. 
Wykradziono 2 miliony rekordów, 
w tym co najmniej 1,6 miliona 
danych osobowych, pacjentów. 

Ofiara wycieku danych 
PHARMERICA 

NA stronie grupy hakerskiej BianLian 
opublikowano część danych 
skradzionych firmie Skyway 
Endodontics. Skradzione dane 
obejmują: dane księgowe, finansowe, 
medyczne i osobowe klientów.    

Ofiara ransomware 
SKYWAY ENDODONTICS 

Doszło do wycieku danych 
ubezpieczeń medycznych 55 000 
klientów. Dane które wyciekły 
obejmują: numery ubezpieczenia 
medycznego, imiona i nazwiska, daty 
urodzenia, adresy domowe, rasę, 
pochodzenie etniczne i inne. Wśród 
pacjentów, których dotyczył wyciek są 
pracownicy rządowi, politycy 
i członkowie Kongresu i Senatu.  

Ofiara wycieku danych 
DC HEALTH LINK 

8 marca 
2023 



 

 

Trendy w incydentach cybernetycznych w opiece zdrowotnej 

Cel cyberataków 
Główną motywacją cyberprzestępców są przede wszystkim korzyści finansowe. Ataki na jednostki opieki 

zdrowotnej stają się coraz bardziej powszechne, a cyberprzestępcy używają oprogramowania ransomware do 

szyfrowania krytycznych systemów i żądają dużych sum pieniędzy w zamian za klucz odszyfrowywania. Ataki 

te mogą wpływać na życie pacjentów, ponieważ mogą uniemożliwić dostęp do krytycznego sprzętu 

medycznego i dokumentacji. Przykładem takich zagrożeń był atak na Lotnicze Pogotowie Ratunkowe i paraliż 

systemu zarządzania lotami śmigłowców ratunkowych. W przypadku jednostek, których nie stać na zapłacenie 

okupu, koniecznością staje się długotrwałe odtwarzanie systemów z kopi bezpieczeństwa. Cyberprzestępcy 

podejmują próby infekowania również tych kopi bezpieczeństwa. 

Należy oczekiwać, zwłaszcza w dobie wojny w Ukrainie, że w najbliższym czasie zwiększy się ryzyko ataków, 

których celem będzie manipulowanie danymi medycznymi, narażające życie pacjentów. 

 

W ciągu ostatnich 12 miesięcy w na formach DarkWeb zaobserwowaliśmy 464 posty związane z branżą 

medyczną. Większość tych postów dotyczyła danych medycznych lub dostępu do systemów jednostek służby 

zdrowia. 
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Ponad 97% tematów w zaobserwowanych postach związanych z branżą opieki zdrowotnej dotyczyło 
sprzedaży i udostępniania informacji medycznych oraz omawiania metod naruszania systemów opieki 
zdrowotnej. 

 

Dogłebniejsza analiza postów z tematami dotyczącymi sprzedaży, udostępniania i kupowania danych 
ujawniła, że cyberprzestępcy są zainteresowani już przejętymi danymi służby zdrowia – ponad 83,4%.  

Potwierdza to trend w specializowaniu się grup przestępczych w konkretnych czynnościach. Inne grupy 
pozyskują dostępy do systemów, inne kradną dane a jeszcze inne te dane wykorzystują do dalszych operacji 
np. szantażu. Około 15% postów dotyczyło nieautoryzowanego dostępu do systemów opieki zdrowotnej. Jest 
to niezmiernie niebezpieczne, bo oznacza, że przestępcy uzyskali dane dostępowe do kolejnych systemów 
opieki zdrowotnej i należy oczekiwać w najbliższym czasie kolejnych kradzieży danych podmiotów sektora 
medycznego.  

 

 
 

 

 

 

 

 

 

 

  

Dzielenie się danymi
55,60%

Chęć zakupu danych
0,43%

Ogłoszenia hakerskie 
(wynajem)

1,08%

Poszukiwanie partnerów 
do ataku

0,86%

Sprzedaż 
skradzionych danych

42,03%

Podział postów w DarkWeb dotyczących branży medycznej 

Dane medyczne
83%

Dostęp do systemów 
medycznych 

15%

Inne informacje
2%

Podział postów w zakresie udostępniania, 
kupowania i sprzedaży
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Ataki ransomware 

W ciągu ostatnich 12 miesięcy zgłoszono na świecie 190 ataków ransomware na branżę medyczną. Liczba 
wykrytych ataków ransomware na branżę medyczną wzrosła o 58,3% w ciągu ostatnich 12 miesięcy 
w porównaniu z poprzednim okresem (kwiecień 2022-marzec 2023).  

Ataków tych dokonały 33 unikatowe gangi ransomware , a najbardziej aktywny był LockBit (3.0). Główne grupy 
oprogramowania ransomware atakujące system opieki zdrowotnej to LockBit 3.0, HiveLeaks i Vice Society.  

Średnio organizacje, które padły ofiarą ataków w ciągu ostatniego roku, potrzebowały jednego miesiąca, aby 
przywrócić funkcjonowanie organizacji po ataku – w przypadku większości jednostek służby zdrowia jest to za 
długi czas. Najwolniejsze przywracanie działalności odnotowano w przypadku organizacji nie posiadających 
żadnych planów na wypadek wystąpienia incydentów. Natomiast najszybciej wracały do działania jednostki 
posiadające gotowe plany odpowiedzi na incydenty i przygotowane były do odbudowy swoich zasobów 
poprzez posiadanie wielopoziomowych kopi bezpieczeństwa.  
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Ataki phishingowe 

 

Phishing, to bardzo skuteczna metoda cyberataków, jest często wykorzystywana przez cyberprzestępców do 
nielegalnego uzyskiwania poufnych informacji, takich jak dane logowania, umożliwiające początkowy dostęp 
do sieci ofiary. Organizacje ochrony zdrowia nie są wolne od tego typu  zagrożenia. 

W okresie od kwietnia 2022 r. do marca 2023 r ujawniono prawie 1200 prób phishingu wymierzonych 
w podmioty medyczne, co wskazuje na znaczne ryzyko dostępu do danych pracowników jednostek opieki 
zdrowotnej. Co ciekawe, wydaje się, że w miesiącach letnich nastąpił gwałtowny wzrost liczby prób phishingu. 
Należy podkreślić, że poza ujawnionymi próbami  phisingu ukierunkowanymi na branżę medyczną, jednostki 
służby zdrowia dotknięte zostały również kampaniami, których nie były one bezpośrednim celem. 

Z danych dotyczących phishingu wynika, że w ciągu ostatniego roku aż 63,5% domen phishingowych 
podszywających się pod witryny organizacji opieki zdrowotnej korzystało z protokołu HTTPS. 

Trend ten pokazuje, w jaki sposób cyberprzestępcy wykorzystują protokół HTTPS do oszukiwania ofiar, 
wykorzystując zaufanie, jakie daje mała ikona kłódki, zwykle kojarzona z bezpiecznymi połączeniami. 
Wykorzystując protokół HTTPS, często kojarzony z legalnymi i bezpiecznymi witrynami internetowymi, osoby 
atakujące mają na celu nakłonienie użytkowników do kliknięcia złośliwych adresów URL, co może potencjalnie 
narazić na szwank poufne informacje. 

Podkreśla to potrzebę zachowania przez osoby ostrożności i stosowania dodatkowych warstw środków 
bezpieczeństwa w celu ochrony przed takimi oszukańczymi taktykami. 

 

 

 

  

 

 domen phisingowych wykorzystywało wiarygodny protokół http 

1200  ujawnionych akcji ukierunkowanych na podmioty medyczne 

 

 

63,50%  
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Wnioski z cyberataków w branży opieki zdrowotnej 

 

 

 

 

Wyniki analizy incydentów w okresie ostatniego roku (12 miesięcy) wskazują na fakt, że skuteczne 
cyberbezpieczeństwo jest dziełem człowieka, ponieważ przywództwo, kultura firmy i dostępne 
zasoby mają ogromny wpływ na odporność organizacji.  

„W przyszłym tygodniu nie może być kryzysu. 
Mój harmonogram jest już zapełniony”. 

Henry Kissinger 

 

 

Wniosek 1: 

Celem ataków są małe szpitale i kliniki, ponieważ uważa się je za łatwiej dostępne cele dla atakujących. Większość mniejszych 
instytucji medycznych potrzebuje więcej zasobów ludzkich i zasobów, aby wdrożyć najnowsze środki bezpieczeństwa 
cybernetycznego. Aby wypełnić tę lukę, instytucje powinny rozważyć wsparcie zewnętrzne ze strony firm świadczących usługi 
MDR. 

 

Wniosek 2: 

Podłączone urządzenia medyczne to jeden z najpoważniejszych słabych punktów w branży opieki zdrowotnej. Według badania 
Cynerio i Ponemon Institute „The Insecurity of Connected Devices in Healthcare 2022” 56% respondentów zetknęło się z co 
najmniej jednym cyberatakiem z udziałem podłączonych urządzeń w ciągu ostatnich 24 miesięcy. Połączone urządzenia 
medyczne będą bezpieczniejsze, gdy zostaną zabezpieczone, a ich aktywność sieciowa będzie monitorowana i szyfrowana. 
Kluczowe znaczenie ma również stosowanie segmentacji sieci, aby uniemożliwić tym urządzeniom dostęp do krytycznych baz 
danych. Istotne jest również regularne śledzenie aktualizacji zabezpieczeń urządzeń. 

 

Wniosek 3: 

Zwróć szczególną uwagę na ataki phishingowe, które są pierwszymi punktami kompromitacji w przypadku wielu ataków. 
Ludzie są narażeni na ataki, takie jak phishing i socjotechnika. Czynnik ryzyka powinien być ograniczany poprzez szkolenia 
zwiększające świadomość pracowników służby zdrowia w zakresie cyberbezpieczeństwa. 

 

Wniosek 4: 

Ataki ransomware są jednymi z najczęstszych cyberataków w branży opieki zdrowotnej. Kluczowe znaczenie ma identyfikacja 
luk w zabezpieczeniach powszechnie wykorzystywanych w branży medycznej w przypadku ataków ransomware i podjęcie 
odpowiednich środków ostrożności. Aby zapisać dane, zastosuj strategię tworzenia kopii zapasowych 3-2-1. 

 

Wniosek 5: 

Szyfrowanie to jeden ze skutecznych sposobów zapobiegania dostępowi cyberprzestępców do wrażliwych danych w systemach 
opieki zdrowotnej. Szyfrowanie musi być stosowane podczas przechowywania i przesyłania danych w celu złagodzenia 
naruszeń danych. 



be prepared." 

 

 

CYBERDEFENDER 
USŁUGA MDR 

Analitycy na poziomie eksperckim 
Monitorowanie 24/7  
Raportowanie zdarzeń 
Szkolenia 

Kampanie phisingowe 
Ostrzeganie przed niepożądanymi załącznikami w mailach 

Korelacja logów za pomocą NG SIEM 
Wykrywanie i reagowanie na zagrożenia 
Threat Intelligence – AI do auto korelacji zdarzeń 
40+ cybersec wbudowanych feeds/źródeł 
Analiza zachowań podmiotów użytkownika (UBA) 
SOAR, aby skrócić czas odpowiedzi na alerty i incydenty 

Wykrywanie i reagowanie (auto XDR, NG AVir) w zakresie punktów końcowych (stacji roboczych i serwerów) 
Monitorowanie sieci dla pełnej widoczności (NDR, EDR) 
Deception – zatrzymanie ataku, analiza, ochrona 
Sandboxing – detonacja podejrzanych kodów i linków mailach 
Badanie podatności 

Cyber360 sp. z o.o. 

Kontakt: 
office@cyber360.pl 

www@cyber360.pl 

Ul. Jana Uphagena 27 
80-237 Gdańsk 

Cyber360 świadczy usługi 
profesjonalne w zakresie 
monitorowania i reagowania na 
incydenty.  
Chronimy Twoją organizację 24h/7 
świadczymy pomoc w sytuacjach 
kryzysowych.  
Pozwól nam rozwiązać Twoje 
problemy z cyberbezpieczeństwem. 
Jako jedna z wiodących firm 
zajmujących się bezpieczeństwem 
cybernetycznym, możemy pomóc Ci 
sprostać wyzwaniom związanym 
z bezpieczeństwem, niezależnie od 
skali Twojego biznesu. 

Zabezpiecz swoją organizację 
przed ransomware. 

SIEM 
40+ feeds/źródeł 

SOAR 

USŁUGA 24/7/365 

Cybersecurity under control, be smart, be prepared. 


