


NIE SZKODZIC

Krytyczna zasada medycyny réwnie dobrze odnosi sie do reakcji

na incydenty zwigzane z cyberbezpieczenstwem - Nie szkodzié.
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Podsumowanie

~Organizacje opieki
zdrowotnej coraz czesciej
majg problemy z ochrona
krytycznych danych
pacjentéw”

Niniejszy Raport zawiera przeglad niedawnych naruszen danych i cyberatakéw w sektorze opieki zdrowotnej,

podkreslajac ryzyko i konsekwencje takich incydentéw.

Wedtug danych opublikowanych przez Agencje Federalne Stanéw Zjednoczonych, w latach 2010-2022
z systeméw opieki zdrowotnej na Swiecie wyciekto 385 miliondw danych pacjentéw. Naruszenia te
mogly spowodowaé znaczne straty finansowe dla organizacji opieki zdrowotnej i potencjalnie
zaszkodzi¢ pacjentom, ktérych poufne informacje zostaty opublikowane. Pracownicy stuzby zdrowia
sg szczegblnie narazeni na ataki, takie jak phishing i podobne socjotechniki, ktére majg stuzy¢ uzyskaniu

dostepu do danych medycznych przez przestepcow.

Konsekwencje kradziezy danych opieki zdrowotnej mogg by¢ powazne, zaréwno dla pacjentéw, jak
i Swiadczeniodawcéw. Organizacje opieki zdrowotnej coraz czesciej ptacg duze sumy, aby odzyskac
dostep do krytycznych danych pacjentéw, co skutkuje gwattownym wzrostem czestotliwosci kolejnych

atakéw i kosztébw z nimi zwigzanych.

Ataki ransomware s3g jednymi z najczestszych cyberatakéw w branzy medycznej. Wegtug badan
przeprowadzonych przez agencje badawczg Vanson Bourne w zesztym roku 66% Swiatowych organizacji
zostato dotknietych oprogramowaniem ransomware, w poréwnaniu z 37% w 2021 r. Jest to wzrost o 78%

rok do roku, co pokazuje, ze przeciwnicy stali sie znacznie bardziej zdolni do przeprowadzania najbardziej

ztozonych atakéw na coraz wiekszg skale. Prawdopodobnie odzwierciedla to réwniez rosnacy sukces

modelu Ransomware-as-a Service, ktéry znacznie zwieksza zasieg oprogramowania ransomware, poprzez
zmniejszenie poziomu umiejetnosci wymaganych do przeprowadzenia tego typu ataku. Kluczowe
znaczenie ma rowniez identyfikacja luk w zabezpieczeniach powszechnie wykorzystywanych w branzy
medycznej w przypadku atakéw ransomware i podjecie odpowiednich srodkéw ostroznosci. Programy
szkoleniowe moga zwiekszy¢ swiadomos¢ cyberbezpieczenstwa wsréd pracownikéw stuzby zdrowia, aby

zmniejszy¢ ten czynnik ryzyka.

Na podstawie monitoringu sieci DarkWeb odnotowalismy 35% wzrost wzgledem analogicznego okresu w roku
ubiegtego liczby postow dotyczgcych opieki zdrowotnej. OdnotowaliSmy ponad 450 udokumentowanych
postow dotyczgcej branzy stuzby zdrowia opublikowanych na forach hakerskich. Ponadto w oparciu o raport
IBM" za rok 2022 nalezy stwierdzi¢, ze sektor opieki zdrowotnej ma najwyzszy $redni koszt naruszenia?,

wynoszacy srednio 10,1 min USD, co stanowi wzrost o 10% w poréwnaniu z poprzednim rokiem (2021).

! Raport IBM ,Cost of Data BreachReport 2022"
* Naruszenie ochrony danych wystepuje, gdy dane, ucierpiaty w wyniku incydentu zagrazajacego
Jezpieczenstwu, wskutek ktérego naruszona zostata poufnos¢, dostepnosé lub integralnos¢ danych. cyber360




Naruszenia danych w opiece zdrowotnej i ataki cybernetyczne stanowig powazne zagrozenie dla prywatnosci
pacjentéw i stabilnosci finansowej organizacji opieki zdrowotnej. Pracownicy stuzby zdrowia musza znac te

zagrozenia i podejmowac niezbedne Srodki ostroznosci w celu ochrony poufnych informaciji.

W niniejszym Raporcie omawiamy informacje opublikowane w sieci DarkWeb, na podstawie analizy tych
informacji wskazujemy na znaczenie wdrazania ciggtego monitorowania cyber zagrozen, programéw
szkoleniowych w celu zwiekszenia swiadomosci pracownikédw oraz strategii tworzenia kopii zapasowych

w celu odzyskiwania danych.

W ostatniej czesci niniejszego raportu zamiesciliSmy nasze propozycje dziatan dla organizacji ochrony

zdrowia, ktére pozwalajg zmniejszy¢ ryzyko naruszenia danych.

Badanie prowadzone w 2022 roku na zlecenie firmy Sophos® wykazato, ze konieczne sg systemowe dziatania
i dlugofalowa strategia w zakresie cyberbezpieczeistwa oparta o odpowiednig technologie oraz
specjalistyczng. Organizacje powinny szuka¢ partneréw, ktérzy moga pomdc im podnies¢ poziom ich

cyberbezpieczenstwa.

Nasze pie¢ najwazniejszych wskazéwek na podstawie analizy obecnej sytuacji w zakresie

cyberbezpieczenstwa to:

Zapewnij wysokiej jakosci zabezpieczenia we wszystkich punktach swojego srodowiska. Audytu;
okresowo swoje Srodowisko bezpieczehstwa i zapewnij szkolenia dla personelu.

Wdréz mechanizmy, aby powstrzymac przeciwnikéw zanim beda mogli wykona¢ atak - jesli nie
masz wiasnych zasobow ludzkich i technicznych, zleé to specjalistom MDR.

Wzmocnij swoje Srodowisko, wyszukujac i zamykajac luki bezpieczenistwa: niezatatane systemy,

niezabezpieczone serwery i hosty, otwarte porty RDP itp. Do tego celu idealnie nadaje sie
rozszerzone wykrywanie i reakcja (XDR).

Przygotuj sie na najgorsze. Dowiedz sig, co zrobi¢, jesli wystapi incydent cybernetyczny i z kim nalezy
sie skontaktowac.

Twérz kopie zapasowe i ¢wicz odtwarzanie z nich. Twoim celem jest szybkie przywrocenie dziatania
przy minimalnych zaktdceniach.

* Agencja badawcza Vanson Bourne przeprowadzita badanie wéréd 5600 firm MSP (wielko$¢ zatrudnienia od 100 do
1000 os6b) w 31 krajach w zakresie wptywu atakéw z wykorzystaniem oprogramowania ransomware. cyber360




Kluczowe wnioski

e Wozrasta liczba naruszen danych w stuzbie zdrowia i cyberatakéw. Od kwietnia 2022 do marca 2023
zaobserwowano wzrost postow zwigzanych z danymi w DarkWeb dotyczgcymi opieki zdrowotnej o
35%, tgcznie byto to 450 postéw;

e Ataki typu ransomware nalezg do najczestszych cyberatakéw w branzy opieki zdrowotnej — miedzy
kwietniem 2022 r. a marcem 2023 r. zgtoszono 190 takich atakéw;

e Organizacje opieki zdrowotnej coraz czesciej ptacg duze kwoty, aby odzyska¢ dostep do krytycznych

danych pacjentéw, co skutkuje gwattownym wzrostem czestotliwosci kolejnych atakow;

e Analiza raportéw stuzb wywiadowczych panstw zachodnich wykazata, ze centra atakéw na sektor
opieki zdrowotnej zlokalizowane s3 gtébwnie w Stanach Zjednoczonych, Indonezji i Federadji
Rosyjskiej. Od wybuchu epidemii COVID-19, nastapit gwattowny wzrost atakéw z terytorium Rosji.
Obecna sytuacja zwigzana z wojng w Ukrainie pogtebita trend wzrostowy liczby atakéw

prowadzonych z Rosji;

e Wokresie od kwietnia 2022 r. do marca 2023 r. ujawniono prawie 1200 préb phishingu wymierzonych
w podmioty stuzby zdrowia. Z danych dotyczacych phishingu wynika, ze 63,5% domen phishingowych
podszywajacych sie pod witryny organizacji opieki zdrowotnej w ciggu ostatniego roku korzystato
z protokotu HTTPS.

cyber360
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Ostatnie incydenty cybernetyczne w opiece zdrowotnej

Ofiara naruszenia danych

0,00
i 0 TRANSMEDICS
i‘ ‘? i 23 kwietnia Grupa Karakurt dokonata
0
16 ataku na firme TransMedics. W wyniku
3 ataku skradziono 79,2 BG danych.
1

= 29 kwietnia grupa hakerska

= poinformowata, ze opublikuje dane
- 1 ksiegowe i finansowe, korespondencije
z innymi firmami oraz umowy

-~ biznesowe i dane osobowe
pracownikow.

Ofiara ransomware
GRUPA MULTIMEDICA
26 kwietnia Grupa ransomware
LockBit 3.0 dokonata udanego ataku z
wykorzystaniem oprogramowania
ransomware na wioskq Grupe
Multimedica. Cze$€ danych zostatg
zaszyfrowana, najprawdopodobniej
wczesniej hakerzy Sciggneli

z systemow grupy jej dane.

Ofiara ransomware

CRUZ ROJA MEXICANA

Na jednym z forum hakerskich

.= £ . \ - pojawita sie informacja o ataku na
meksykanski czerwony krzyz, w wyniku
czego nastgpit wyciek danych w
postaci: imie i nazwisko, numer
telefonu, kwota darowizny, numer
karty kredytowej i nazwiska
pracownikow.
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Ofiara ransomware

FAMILY DAY CARE SERVICES

Na forum w darknet grupa hakerska
Akiry ogtosita, ze dokonata
skutecznego ataku na firme Family
Day Care Services z Toronto w
Kanadzie. Przestgpcy poinformowali,
ze w ataku wykorzystali

oprogramowd nie ransomware.




Ofiara wycieku danych
PHARMERICA

Hakerzy ukradli dane PharMerica
| BrightSpring Health Services.
Wykradziono 2 miliony rekordow,
w tym co najmniej 1,6 miliona
danych osobowych, pacjentéw.

cyber360

Ofiara naruszenia
JPI Heltcare Solution. Inc.

Na monitorowanym forum hakeréw
wykryto sprzedaz nieautoryzowanego
dostepu administratora do JPI
Healthcare Solutions — producenta

‘P O md©

rozwigzah dla stuzby zdrowia.
Sprzedawany dostep obejmuje dane ‘
uzytkownika, baze danych MySQL, SSH ’

.

do domeny lokalneji SSL.
-

o-

Ofiara ransomware
SKYWAY ENDODONTICS

NA stronie grupy hakerskiej BianLian
opublikowano czg$¢ danych
skradzionych firmie Skyway
Endodontics. Skradzione dane

obejmujq: dane ksiggowe, finansowe,

medyczne i osobowe klientow.

Ofiara wycieku danych
DC HEALTH LINK

Doszto do wycieku danych
ubezpieczen medycznych 55 000
klientéw. Dane ktore wyciekty
obejmujg: numery ubezpieczenia
medycznego, imiona i nazwiska, daty

urodzenia, adresy domowe, rase,

—,O - O

pochodzenie etniczne i inne. Wsréd

=

pacjentow, ktorych dotyczyt wyciek sq
pracownicy rzqdowi, politycy
i cztonkowie Kongresu i Senatu.



Trendy w incydentach cybernetycznych w opiece zdrowotnej

Cel cyberatakow

Gtéwna motywacjg cyberprzestepcédw sg przede wszystkim korzysci finansowe. Ataki na jednostki opieki
zdrowotnej stajg sie coraz bardziej powszechne, a cyberprzestepcy uzywajg oprogramowania ransomware do
szyfrowania krytycznych systeméw i zadajg duzych sum pieniedzy w zamian za klucz odszyfrowywania. Ataki
te moga wptywa¢ na zycie pacjentéw, poniewaz moga uniemozliwi¢ dostep do krytycznego sprzetu
medycznego i dokumentacji. Przyktadem takich zagrozen byt atak na Lotnicze Pogotowie Ratunkowe i paraliz
systemu zarzgdzania lotami $migtowcow ratunkowych. W przypadku jednostek, ktérych nie stac¢ na zaptacenie
okupu, koniecznoscig staje sie dtugotrwate odtwarzanie systeméw z kopi bezpieczenstwa. Cyberprzestepcy

podejmujg proby infekowania réwniez tych kopi bezpieczenstwa.

Nalezy oczekiwa¢, zwtaszcza w dobie wojny w Ukrainie, ze w najblizszym czasie zwiekszy sie ryzyko atakow,

ktoérych celem bedzie manipulowanie danymi medycznymi, narazajgce zycie pacjentow.

Posty w DarkWeb zwigzane z branzg medycznga
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W ciggu ostatnich 12 miesiecy w na formach DarkWeb zaobserwowali$my 464 posty zwigzane z branzg
medyczng. Wiekszos¢ tych postow dotyczyta danych medycznych lub dostepu do systemoéw jednostek stuzby

zdrowia.

cyber360




Ponad 97% tematéw w zaobserwowanych postach zwigzanych z branzg opieki zdrowotnej dotyczyto
sprzedazy i udostepniania informacji medycznych oraz omawiania metod naruszania systemoéw opieki

zdrowotne;j.
Podziat postow w DarkWeb dotyczacych branzy medycznej
Sprzedaz
skradzionych danych Dzielenie sie danymi
42,03% 55,60%

Poszukiwanie partneréow
do ataku
0,86%

Ogtoszenia hakerskie
(wynajem) Chec zakupu danych
1,08% 0,43%

Dogtebniejsza analiza postow z tematami dotyczacymi sprzedazy, udostepniania i kupowania danych
ujawnita, ze cyberprzestepcy sg zainteresowani juz przejetymi danymi stuzby zdrowia - ponad 83,4%.

Potwierdza to trend w specializowaniu sie grup przestepczych w konkretnych czynnosciach. Inne grupy
pozyskujg dostepy do systemow, inne kradng dane a jeszcze inne te dane wykorzystujg do dalszych operacji
np. szantazu. Okoto 15% postéw dotyczyto nieautoryzowanego dostepu do systemow opieki zdrowotne;j. Jest
to niezmiernie niebezpieczne, bo oznacza, ze przestepcy uzyskali dane dostepowe do kolejnych systemow
opieki zdrowotnej i nalezy oczekiwa¢ w najblizszym czasie kolejnych kradziezy danych podmiotéw sektora
medycznego.

Podziat postow w zakresie udostepniania,
kupowania i sprzedazy

Inne informacje

2%

Dostep do systemow
medycznych

15%

Dane medyczne

83%
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Ataki ransomware

W ciggu ostatnich 12 miesiecy zgtoszono na Swiecie 190 atakéw ransomware na branze medyczna. Liczba
wykrytych atakéw ransomware na branze medyczng wzrosta o 58,3% w ciggu ostatnich 12 miesiecy
w poréwnaniu z poprzednim okresem (kwiecieh 2022-marzec 2023).

Atakéw tych dokonaty 33 unikatowe gangi ransomware, a najbardziej aktywny byt LockBit (3.0). Gtéwne grupy
oprogramowania ransomware atakujgce system opieki zdrowotnej to LockBit 3.0, HivelLeaks i Vice Society.

Srednio organizacje, ktére padty ofiarg atakéw w ciggu ostatniego roku, potrzebowaty jednego miesigca, aby
przywrocic¢ funkcjonowanie organizacji po ataku - w przypadku wiekszosci jednostek stuzby zdrowia jest to za
dtugi czas. Najwolniejsze przywracanie dziatalnosci odnotowano w przypadku organizacji nie posiadajacych
zadnych planéw na wypadek wystgpienia incydentéw. Natomiast najszybciej wracaty do dziatania jednostki
posiadajgce gotowe plany odpowiedzi na incydenty i przygotowane byly do odbudowy swoich zasobéw
poprzez posiadanie wielopoziomowych kopi bezpieczenstwa.

Atak ransomware na jednostki branzy medyczne;j
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e Ataki 2021 e Ataki 2022
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Ataki phishingowe

Phishing, to bardzo skuteczna metoda cyberatakdw, jest czesto wykorzystywana przez cyberprzestepcéw do
nielegalnego uzyskiwania poufnych informacji, takich jak dane logowania, umozliwiajgce poczatkowy dostep
do sieci ofiary. Organizacje ochrony zdrowia nie s wolne od tego typu zagrozenia.

W okresie od kwietnia 2022 r. do marca 2023 r ujawniono prawie 1200 préb phishingu wymierzonych
w podmioty medyczne, co wskazuje na znaczne ryzyko dostepu do danych pracownikéw jednostek opieki
zdrowotnej. Co ciekawe, wydaje sie, ze w miesigcach letnich nastgpit gwattowny wzrost liczby préb phishingu.
Nalezy podkresli¢, ze poza ujawnionymi prébami phisingu ukierunkowanymi na branze medyczng, jednostki
stuzby zdrowia dotkniete zostaty réwniez kampaniami, ktérych nie byty one bezposrednim celem.

Z danych dotyczacych phishingu wynika, ze w ciggu ostatniego roku az 63,5% domen phishingowych
podszywajacych sie pod witryny organizacji opieki zdrowotnej korzystato z protokotu HTTPS.

Trend ten pokazuje, w jaki sposdb cyberprzestepcy wykorzystujg protokét HTTPS do oszukiwania ofiar,
wykorzystujgc zaufanie, jakie daje mata ikona ktodki, zwykle kojarzona z bezpiecznymi potgczeniami.
Wykorzystujac protokdt HTTPS, czesto kojarzony z legalnymi i bezpiecznymi witrynami internetowymi, osoby
atakujgce majg na celu naktonienie uzytkownikéw do klikniecia ztosliwych adreséw URL, co moze potencjalnie
narazi¢ na szwank poufne informacje.

Podkresla to potrzebe zachowania przez osoby ostroznosci i stosowania dodatkowych warstw Srodkow
bezpieczenstwa w celu ochrony przed takimi oszukanczymi taktykami.

1 200 ujawnionych akgji ukierunkowanych na podmioty medyczne

63 50% domen phisingowych wykorzystywato wiarygodny protokét http
’
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Whnioski z cyberatakow w branzy opieki zdrowotnej

W przysztym tygodniu nie moze by¢ kryzysu.
M6j harmonogram jest juz zapetniony”.
Henry Kissinger
Wyniki analizy incydentédw w okresie ostatniego roku (12 miesiecy) wskazujg na fakt, ze skuteczne

cyberbezpieczenstwo jest dzietem cztowieka, poniewaz przywddztwo, kultura firmy i dostepne
zasoby majg ogromny wptyw na odpornos¢ organizacji.

Whniosek 1:

Celem atakdw sg mate szpitale i kliniki, poniewaz uwaza sie je za tatwiej dostepne cele dla atakujgcych. Wiekszo$¢ mniejszych

instytucji medycznych potrzebuje wiecej zasobéw ludzkich i zasoboéw, aby wdrozy¢ najnowsze Srodki bezpieczenstwa
cybernetycznego. Aby wypetnic te luke, instytucje powinny rozwazy¢ wsparcie zewnetrzne ze strony firm Swiadczacych ustugi
MDR.

Whniosek 2:

Podtaczone urzadzenia medyczne to jeden z najpowazniejszych stabych punktéw w branzy opieki zdrowotnej. Wedtug badania
Cynerio i Ponemon Institute , The Insecurity of Connected Devices in Healthcare 2022" 56% respondentow zetkneto sie z co
najmniej jednym cyberatakiem z udziatem podtgczonych urzadzen w ciggu ostatnich 24 miesiecy. Potgczone urzadzenia
medyczne beda bezpieczniejsze, gdy zostang zabezpieczone, a ich aktywnos¢ sieciowa bedzie monitorowana i szyfrowana.
Kluczowe znaczenie ma réowniez stosowanie segmentacji sieci, aby uniemozliwi¢ tym urzadzeniom dostep do krytycznych baz
danych. Istotne jest rowniez regularne $ledzenie aktualizacji zabezpieczen urzadzen.

Whniosek 3:

Zwrdé¢ szczegblng uwage na ataki phishingowe, ktére sg pierwszymi punktami kompromitacji w przypadku wielu atakéw.
Ludzie sg narazeni na ataki, takie jak phishing i socjotechnika. Czynnik ryzyka powinien by¢ ograniczany poprzez szkolenia
zwiekszajgce Swiadomos¢ pracownikéw stuzby zdrowia w zakresie cyberbezpieczenstwa.

Whniosek 4:

Ataki ransomware sg jednymi z najczestszych cyberatakéw w branzy opieki zdrowotnej. Kluczowe znaczenie ma identyfikacja
luk w zabezpieczeniach powszechnie wykorzystywanych w branzy medycznej w przypadku atakédw ransomware i podjecie
odpowiednich $Srodkéw ostroznosci. Aby zapisac dane, zastosuj strategie tworzenia kopii zapasowych 3-2-1.

Whniosek 5:

Szyfrowanie to jeden ze skutecznych sposob6w zapobiegania dostepowi cyberprzestepcow do wrazliwych danych w systemach
opieki zdrowotnej. Szyfrowanie musi by¢ stosowane podczas przechowywania i przesytania danych w celu ztagodzenia
naruszen danych.

cyber360




Cvber360 sp. z o.0.

Ul. Jana Uphagena 27
80-237 Gdansk

UStUGA MDR

office@cyber360.pl

@cyber360.pl

Analitycy na poziomie eksperckim
Monitorowanie 24/7 Cyber360 swiadczy ustugi
Raportowanie zdarzen profesjonalne w zakresie

Szkolenia monitorowania i reagowania na
incydenty.

Chronimy Twoja organizacje 24h/7
Swiadczymy pomoc w sytuacjach
kryzysowych.

Pozwél nam rozwigzac Twoje
problemy z cyberbezpieczeristwem.
Jako jedna z wiodacych firm
zajmujacych sie bezpieczerstwem
cybernetycznym, mozemy pomoc Ci
Threat Intelligence - Al do auto korelacji zdarzen sprostac¢ wyzwaniom zwiazanym
40+ cybersec wbudowanych feeds/zrédet z bezpieczenstwem, niezaleznie od
Analiza zachowan podmiotéw uzytkownika (UBA) skali Twojego biznesu.

Kampanie phisingowe
Ostrzeganie przed niepozgdanymi zatgcznikami w mailach

Korelacja logéw za pomocg NG SIEM
Wykrywanie i reagowanie na zagrozenia

Wykrywanie i reagowanie (auto XDR, NG AVir) w zakresie punktéw koricowych (stacji roboczych i serweréw) Zabezpiecz swoja organizacje
Monitorowanie sieci dla petnej widocznosci (NDR, EDR) przed ransomware.

Deception - zatrzymanie ataku, analiza, ochrona

Sandboxing - detonacja podejrzanych kodéw i linkéw mailach
Badanie podatnosci

AV Nowej Generacji
(Next Generation AV)

USLUGA 24/7/365

Wykrywanie i reagowanie
\(N pl)mktuch koncowych
EDR

Analiza ruchu sieciowego
(Network Traffic Analysis, NTA)

Automatyczna Andliza ruchu
remediacja sieciowego
(Auto Remediation) (Network Traffic

Analysis, NTA)

1 cyber3é6o

CyberDefender

Playbooki Putapki

(Deception)

Ztozone scenariusze
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Cybersecurity under control, be smart, be prepared.



